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Zalacznik nr 1 do zapytania ofertowego
znak: 1B.271.3.9.2024.A0 z dn. 11.10.2024 r.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Veeam system do wykonywania kopii zapasowych i replik wirtualnych maszyn z systemu wirtualizacji
Vmware VSphere lub Microsoft HyperV. Licencja wieczysta na minimum 20 maszyn wirtualnych minimum

dwa hosty z systemem wizualizacyjnym. Wsparcie techniczne minimalne wymagania Poniedzialek — Piatek

godziny 8.00-15.00 okres 24 miesiace. Wsparcie techniczne obejmuje pomoc techniczna poniedziatek

piatek godzinach 8.00-16.00, poprawki oraz nowe wersje oprogramowania.

Licencja zawiera ponize elementy :

LP | PN Opis Ilos¢
1 | P-ESSVUL-0I-PP000- | Veeam Data Platform Essentials Universal Perpetual License. | 4
00 Includes Enterprise Plus Edition features.
1 year of Production (8/5) Support is included. Public Sector
2 | V-ESSVUL-0I-PO1PP- | 1 additional year of Production (8/5) maintenance prepaid for | 4
00 Veeam Data Platform Essentials Universal Perpetual License

Lub inny system rownowazy spelniajacy ponizsze wymagania :

System do wykonywania kopii zapasowych i replik wirtualnych maszyn z systemu wirtualizacji
Vmware VSphere lub Microsoft HyperV. Licencja wieczysta na 20 maszyn wirtualnych minimum
dwa hosty z systemem wizualizacyjnym. Wsparcie techniczne minimalne wymagania Poniedziatek
— Piatek godziny 8.00-15.00 okres 24 miesiace. Wsparcie techniczne obejmuje pomoc techniczna
poniedziatek piatek godzinach 8.00-16.00, poprawki oraz nowe wersje oprogramowania.
Oprogramowanie musi wspoipracowaé z infrastrukturg VMware w wersji 7.x 1 8.0 lub Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnodci w specyfikacji musza by¢
dostepne na wszystkich wspieranych platformach wirtualizacyjnych.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opattych o SMB, CIES i/lub NFS oraz bezpostednio z serweréw plikowych opattych o
Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprz¢towo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej 1 dyskowej.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokéw.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielko$ci
archiwow. Wlaczenie tych mechanizmoéw nie moze skutkowac utrata jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji musza by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamieci
masowej, pozwalajac utworzy¢ jedna wirtualng pule pamieci na kopie zapasowe. Wymagane jest
wsparcie dla nieograniczonej liczby pamigci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na
zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz
na innych kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi
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wspiera¢ archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3
Glacier.

Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usunigcia lub modyfikacji kopii zapasowej w zadanym
okresie czasu.

Oprogramowanie nie moze instalowaé zadnych stalych agentéw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnodci backupu lub
odtwarzania.

Oprogramowanie musi oferowaé portal samoobstugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, baz danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time).

Oprogramowanie musi zapewniaé¢ mozliwos$¢ delegacji uprawnien do odtwarzania na portalu.
Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane
RESTful APL

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikoéw z backupami
jak 1 transmisji sieciowej. Wlaczenie szyfrowania nie moze skutkowac utrata jakiejkolwiek
funkcjonalno$ci wymienionej w tej specyfikacii.

Oprogramowanie musi posiada¢ mechanizmy chroniace przed utrata hasta szyfrowania.
Oprogramowanie musi posiadaé architekture klient/serwer z mozliwoscia instalacji wielu instancji
konsoli administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego
(MFA) w celu dostepu do konsoli administracyjne;.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce
platformy wirtualizacyjnej.

Oprogramowanie musi wykorzystywa¢ mechanizmy §ledzenia zmienionych plikéw przy
zabezpieczaniu udzialéw plikowych.

Oprogramowanie musi oferowaé mozliwo$¢ sterowania obciazeniem storage'u produkeyjnego tak
aby nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencii.
Funkcjonalnos$é ta musi by¢ dostgpna na wszystkich wspieranych platformach wirtualizacyjnych z
doktadnoscig do pojedynczego datastoru.

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotow macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich
snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac¢ uzycia jakichkolwiek hostéw
tymczasowych. Opisana funkcjonalno$é powinna dziataé w srodowisku VMware.
Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasobéw plikowych na tasmy.
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GES (Grandfather-Father-Son).
Oprogramowanie musi wspiera¢ bezposrednig integracje z urzadzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800,
Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019
lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$é musi by¢
zapewniona dla repozytoriéw opartych o linuxowy system plikéw XFES.

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupéw oraz replikacji wirtualnych maszyn
z wykorzystaniem wbudowanej akceleracji WAN.
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Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wlaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomi¢dzy hostami
Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikéw kopii zapasowych jako
zrédla replikacii.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciaglej, opartej o VMware VAIO, wiaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciaglej musi by¢
mozliwo$¢ zdefiniowania dziennika pozwalajacego na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrédla do dalszej replikacji (replica seeding).

Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN).

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi byc
oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage™u
uzytego do przechowywania kopii zapasowych.

Dodatkowo dla §rodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalno$é powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna).

Oprogramowanie musi pozwalaé na migracje on-line tak uruchomionych maszyn na storage
produkeyjny. Migracja powinna odbywaé si¢ mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowaé taka
migracj¢ swoimi mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dzialajacej maszyny wirtualnej vSpehre.

Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych SMB oraz baz danych MS
SQL i Oracle bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobéw na srodowisko produkcyjne.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i
dyskow.

Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.
Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich uprawnied na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscia 1 liczba
przywracanych plikow

Oprogramowanie musi mie¢ mozliwosé odtworzenia plikow bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy natywnego APl dla plattormy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows, Linux,
BSD, Solaris,

Oprogramowanie musi wspieraé przywracanie plikéw z partycji Linux LVM oraz Windows Storage
Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak
konta komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS zintegrowanych
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z AD, Microsoft System Objects, certyfikatéw CA, elementéw AD Sites oraz pozwalaé na
odtworzenie hasel.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL.

Odtwarzanie musi by¢ mozliwe bezposrednio do §rodowiska produkceyjnego dla odzysku point-in-
time, catych baz lub pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcja
odtwarzanie point-in-time. Funkcjonalno$¢ ta musi by¢ dostgpna dla baz uruchomionych w
srodowiskach Linux.

Oprogramowanie musi posiadaé¢ natywng integracje dla backupéw wykonywanych poprzez MS
SQL VDI

Oprogramowanie musi wspieraé takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie musi dawaé mozliwos$¢ stworzenia laboratorium (izolowane $rodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.
Powyzsza funkcjonalnosé¢ powinna umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik
maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych
urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedlug wlasnego harmonogramu w izolowanym $rodowisku.
Testy powinny uwzglednia¢é mozliwo$¢ uruchomienia dowolnego skryptu testujacego réwniez
aplikacje uruchomiona na wirtualnej maszynie. Testy musza by¢ przeprowadzone bez interakcji z
administratorem

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych
z mozliwoscia wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do §rodowiska
produkcyjnego.



