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1. Postanowienia wstepne

1.1 Polityka ochrony danych osobowych w Urzedzie Gminy Radowo Mafe (dalej: Urzad) jest zbiorem
zasad i procedur, obowigzujgcych przy realizacji wszystkich czynnosci przetwarzania i wykorzystywania
danych osobowych we wszystkich zbiorach danych, administrowanych przez Urzad Gminy Radowo
Mate. Celem wprowadzenia polityki jest ograniczenie ryzyka naruszenia praw i wolnosci oséb
fizycznych, w tym w szczegdinosci mieszkaricdw gminy, klientdéw i pracownikéw Urzedu, jakie moze
spowodowac przetwarzanie ich danych w zwigzku z realizowanymi zadaniami i obowigzkami. Ponadto
polityka ma na celu wykazanie realizacji zasady rozliczalnosci, przez prowadzenie w Urzedzie
odpowiedniej dokumentacji, opisujgcej sposoby ochrony danych, na ktéra sktada sie niniejsza polityka
wraz zzatacznikami stanowigcymi jej integralng cze$¢. Niniejsze reguly zostaty opracowane
z uwzglednieniem zasady: ,Cztowiek moze zawies$¢ — system nie powinien”.

1.2 Niniejsza polityka dotyczy wszystkich czynnosci przetwarzania danych osobowych
w zidentyfikowanych, jak i niezidetyfikowanych zbiorach danych osobowych, jak réwniei czynnosci
przetwarzania danych osobowych w ramach zbioréw, jak i spoza nich, ktére mogg by¢ realizowane
w sposéb ciggly, jak i dorainy. W polityce przyznano wyiszy priorytet realizowanym czynnoscia
przetwarzania danych osobowych i ich identyfikacj w odniesieniu do obowigzku identyfikacji zbioréw
danych osobowych. Polityka jest polityka ochrony danych osobowych w rozumieniu rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzqdzenie o ochronie danych) (Dz. Urz. UEL 119, 5.1)
—dalej: RODO.

1.3 Dane osobowe w Urzedzie Gminy Radowo Mate mogg by¢ przetwarzane zaréwno w sposéb
tradycyjny w ksiggach, aktach, wykazach i innych papierowych zbiorach ewidencyjnych, jak
i w systemach informatycznych.

1.4 Niniejszy dokument ma za zadanie stanowi¢ mape wymogéw, zasad i regulacji zwigzanych
z obszarem ochrony danych osobowych w Urzedzie Gminy Radowo Mate i zawiera:

v" opis zasad ochrony danych obowiazujacych w Urzedzie;

v" odwotania do zatacznikéw stanowigcych wzorce zachowan, procedur lub dokumentéw.
1.5 Integralng czescig dokumentacji niniejszej polityki sg:

v" Instrukcja zarzadzania systemem informatycznym;

v Ksiega procedur

1.6 Odpowiedzialnym za wdrozenie i utrzymanie niniejszej polityki jest najwyzsze kierownictwo Urzedu
w osobie Wéjta Gminy Radowo Mate.,

2. Definicje

llekro¢ w polityce uzyte zostang nw. okreslenia to oznaczajq one:

v ,administrator danych osobowych” (dalej:ADO) — Wéjt Gminy Radowo Mate;
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,administrator systemu informatycznego” (dalej ASl) — pracownik lub podmiot zewnetrzny
odpowiadajacy za administrowanie systemem informatycznym;

,czynnoéé przetwarzania danych” — wykonywanie jakichkolwiek operacji na danych
osobowych, np. zbieranie, utrwalanie, opracowywania, udostgpnianie, zmienianie, usuwanie,
archiwizowanie;

"dane osobowe" oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej ("osobie, ktérej dane dotyczg"); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktéra moina bezposrednio lub poérednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczna, psychiczna, ekonomiczna, kulturowg lub spoteczna tozsamos¢ osoby
fizycznej;

"dane biometryczne" oznaczaja dane osobowe, ktére wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiaja lub potwierdzaja jednoznaczna identyfikacje tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne;

"dane dotyczace zdrowia" oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajace informacje
o stanie jej zdrowia;

"dane genetyczne" oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktére wynikaja w szczegdlnosci z analizy prébki biologicznej pochodzacej
od tej osoby fizycznej;

,dostepnos¢ danych” - wiasciwo$¢ okreslajaca, ze zaséb przetwarzanych danych osobowych,
niezaleznie od sposobu ich przetwarzania jest moiliwy do wykorzystania na Zadanie,
w zatozonym czasie, przez uzytkownika;

sintegralno$¢ danych” — okreslana réwniez jako spdjnos¢ polegajaca na zachowaniu wiasnosci
przez dane osobowe wykluczajace wprowadzenie do nich zmian w nieautoryzowany sposob;

»jednostka” — Urzad Gminy Radowo Mate;

,kategoria czynnosci przetwarzania” (kategoria przetwarzan) to rodzaj ustugi realizowanej
przez podmiot przetwarzajgcy na zlecenie administratora zwigzanej ze zleconymi czynnosciami
przetwarzania.

Jkomoérka organizacyjna” — jedno lub wieloosobowy zespét znajdujacy wyodrebnienie
w strukturze organizacyjnej, ustanowiony do wykonywania okre$lonych zadan w jednostce
organizacyjnej podlegajacy konkretnej osobie, sprawujacej nadzdr nad jej dziataniami.
W jednostce zgodnie z przyjetym schematem organizacyjnym (zatacznik nr 1} wyréznia sig
referaty, samodzielne stanowiska oraz samodzieine wieloosobowe stanowiska.

,kierownik komérki organizacyjnej” — rozumie sig przez to osoby kierujace lub nadzorujgce
prace innych oséb lub osobe zajmujaca samodzielne stanowisko;



"odbiorca" oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywac dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie s3 jednak uznawane za
odbiorcoéw; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami
o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania;

»Ograniczenie przetwarzania" oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania;

»0soba upowazniona do przetwarzania danych osobowych lub uiytkownik systemu” —
rozumie si¢ przez to osobe, ktéra zostata upowazniona pisemnie przez ADO i dopuszczona, jako
uzytkownik do przetwarzania danych osobowych w systemie informatycznym danej komérki
organizacyjnej w zakresie wskazanym w upowaznieniu;

"organ nadzorczy" oznacza niezalezny organ publiczny ustanowiony przez panistwo
cztonkowskie zgodnie z art. 51 - Prezes Urzedu Ochrony Danych Osobowych;

"naruszenie ochrony danych osobowych" oznacza naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

"podmiot przetwarzajacy" oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

»poufnosci danych” - rozumie si¢ przez to wiasciwo$¢ zapewniajaca, ze dane nie sj
udostepniane nieupowaznionym osobom;

»profilowanie” oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczegélnosci do analizy lub prognozy aspektéw dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferenciji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

»przetwarzanie danych osobowych" oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

"pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacii,
pod warunkiem, Ze takie dodatkowe informacje s przechowywane osobno i sg objete
$rodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej;
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v RODO - rozumie sie przez to rozumie sig przez to rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

v rozliczalnoéé¢ danych” - wiasciwo$¢ pozwalajgca przypisac okreslone dziatanie zwigzane
z przetwarzaniem danych osobowych do osoby, procesu, miejsca oraz umiejscowic je w czasie;

v ,serwisancie” — rozumie sie przez to firme lub pracownika firmy, zajmujacej sig instalacja,
naprawg i konserwacja sprzetu komputerowego oraz pozostatych elementdéw infrastruktury
informatycznej;

v "strona trzecia" oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot
inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore -
z upowaznienia administratora lub podmiotu przetwarzajacego - moga przetwarza¢ dane
osobowe;

v, systemie informatycznym” — rozumie sig przez to zespét wspétpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych;

v, uiytkownik” — pracownik Urzedu Gminy Radowo Mate lub inna osoba zatrudniona
w Urzedzie na podstawie umowy cywilnej, upowazniona do przetwarzania danych osobowych,
w tym w systemie informatycznym, programie komputerowym, aplikacji;

v" ,Urzad” — Urzad Gminy Radowo Mate;

v, uwierzytelnianiu - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowane] tozsamosci uzytkownika;

v’ ,zbiér danych" oznacza uporzadkowany zestaw danych osobowych dostgpnych wedtug
okreélonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

v "zgoda" osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, $wiadome
i jednoznaczne okazanie woli, ktérym osoba, ktdrej dane dotyczg, w formie o$wiadczenia lub
wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych;

3. Organizacja przetwarzania danych osobowych

3.1 Przetwarzanie danych osobowych w Urzedzie jest dopuszczalne wytjcznie pod warunkiem
przestrzegania przepiséw RODO.

3.2 Urzad przetwarza dane osobowe zgodnie z zasadami wskazanymi w art. 5 i art. 25 RODO, ktére
stanowia filary ochrony danych osobowych, czyli zgodnie z zasada:
v zgodnodci z prawem,

v rzetelnosci i przejrzystosci,



zasadg ograniczenia celu,

minimalizacji danych,

prawidiowosci danych,

ograniczenia przechowywania,
integralnosci i poufnosci,

ochrony danych w fazie projektowania,

domysing ochrong danych

A N N Y U U N N

zasadg przestrzegania praw jednostki.

3.3 Zasada zgodnosci z prawem (art. 5 ust. 1 lit. a RODO) oznacza, iz Urzad przetwarza dane osobowe
na podstawie co najmniej jednej z przestanek przetwarzania danych osobowych wynikajgcych z art. 6,
9 i 10 RODO. Urzad realizuje zadania wynikajgce z przepisow ustawy z dnia 8 marca 1990 r.
0 samorzadzie gminnym ico do zasady przetwarzanie danych osobowych w jednostce odbywa sie
w oparciu o przestanki wskazane art. 6 ust. 1 lit. a, b, ¢, d, e lub art. 9 ust. 2 lit. b lub art. 10 RODO.
Stosowanie przedmiotowej zasady zobowigzuje pracownikéw jednostki w odniesieniu do
realizowanych czynnosci przetwarzania danych osobowych, identyfikowanie podstawy prawnej
w postaci konkretnej normy prawnej i jej wskazywanie w Rejestrze czynnosci przetwarzania danych
osobowych (dalej: RCPD), o ktérym mowa w art. 30 ust. 1 RODO. Wzér rejestru stanowi zatacznik nr 2.

3.4 Rejestr czynnosci przetwarzania danych osobowych jest prowadzony odrebnie na poziomie kazdej
komérki organizacyjnej, w tym rowniez na samodzielnych stanowiskach i wieloosobowych
samodzielnych stanowiskach, nawet w sytuacji, gdy komdrka organizacyjna sktada sie z 1 osoby.
Za prowadzenie przedmiotowego rejestru, odpowiedzialna jest osoba sprawujgca nadzér nad
dziataniem samodzielnych stanowisk oraz osoba petnigca funkcje kierownika komérki lub sprawujaca
nadzér nad jej dziataniem.

3.5 Zasade rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a RODO) Urzad realizuje poprzez wypetnianie
obowigzkow informacyjnych wskazanych w art. 13 i art. 14 RODO oraz udzielanie odpowiedzi na
whnioski oséb, ktérych dane dotycza, szczegélnie w zakresie wynikajacym z art. 15 RODO. Obowigzki
informacyjne realizowane s3 przez poszczegdlnych pracownikéw Urzedu, ktérym powierzono
prowadzenie sprawy lub jej prowadzenie wynika z przyjetego zakresu obowigzkéw. Za realizacje
przedmiotowego obowigzku informacyjnego odpowiada pracownik oraz jego bezposredni przetozony.
Sposéb realizacji obowigzku informacyjnego okreséla Procedura realizacji obowigzku informacyjnego
(Ksiazka procedur). Procedura jest dokumentem jawnym i moze zosta¢ upubliczniona na stronie
internetowej Urzedu.

3.6 Urzad jako administrator przetwarza dane osobowe jedynie w celach zwigzanych z realizacjg zadan
wynikajacych w szczeg6Inosci z ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym. Wyjatek od tej
reguty stanowi dalsze przetwarzanie danych osobowych do celéw archiwalnych w interesie
publicznym, do celéw badarn naukowych lub historycznych lub do celéw statystycznych (zasada
ograniczenia celu art. 5 ust. 1 lit. b RODO). Wskazanie celu przetwarzania stanowi obligatoryjny
element Rejestru czynnosci przetwarzania danych osobowych.
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3.7 Urzad jako podmiot przetwarzajacy w sytuacji, gdy powierzono jemu dane przez innego
administratora i na mocy przyjetego w formie umowy powierzenia, zobowigzania polegajacego na
przetwarzaniu danych w imieniu i na rzecz innego podmiotu (art. 30 ust. 2 RODO), prowadzi Rejestr
kategorii czynnosci przetwarzania, stanowiacy zalacznik nr 3. Rejestr kategorii czynnosci
przetwarzania, podobnie jak Rejestr czynnosci przetwarzania danych osobowych jest prowadzony
odrebnie na poziomie kazdej komérki organizacyjnej, w tym na samodzielnych stanowiskach, nawet
w sytuaciji, gdy komérka organizacyjna sktada sig z 1 osoby. Za prowadzenie przedmiotowego rejestru
odpowiedzialna jest osoba sprawujaca nadz6r nad dziataniem komérki lub tez osoba petniaca funkcje
kierownika komérki.

3.8 Rejestr kategorii czynnosci przetwarzania oraz Rejestr czynnosci przetwarzania danych
osobowych stanowia forme dokumentowania czynnosci przetwarzania danych osobowych i s3
kluczowymi elementami umozliwiajacymi realizacje fundamentalnej zasady, na ktérej opiera sig caty
system ochrony danych osobowych — czyli zasady rozliczalnosci.

3.8 Dla celéw zgodnosci z zasadg minimalizacji danych (art. 5 ust. 1 lit. c RODO) w Urzedzie przetwarza
sie wytacznie dane osobowe, ktére sa niezbedne do osiggnigcia celu przetwarzania, a osoba
przetwarzajgca w kontekscie realizowanego zadania jest w stanie uzasadni¢ potrzebe przetwarzania
kazdej kategorii danych, wskazujac przy tym wiasciwy przepis prawa. Za adekwatno$¢ zakresu
przetwarzanych danych osobowych ponosi odpowiedzialno$¢ pracownik realizujacy czynnos¢
przetwarzania i jego bezposredni przetozony. Kategorie danych podiegajace przetwarzaniu musza
znaleié swoje odzwierciedlenie w Rejestrze czynnosci przetwarzania danych osobowych, o ktorym
mowa w art. 30 ust. 1 RODO, w odniesieniu do konkretnie realizowanej czynnosci przetwarzania.

3.9 Przetwarzaniu podlegajg dane osobowe prawidtowe, aktualne i odpowiadajace faktycznemu
stanowi rzeczy, co zapewnia zado$¢uczynienie zasadzie prawidfowosci danych (art. 5 ust. 1 lit. d RODO).
Obowiazkiem pracownika przetwarzajacego dane jest podjecie mozliwych starah w celu upewnienia
sie, co do stanu aktualnosci przetwarzanych danych osobowych.

3.10 Wychodzac naprzeciw zasadzie ograniczenia przechowywania danych osobowych (art. 5 ust. 1 lit.
e RODO), dane osobowe w Urzedzie przechowuje sie wytacznie przez okres niezbgdnosci
dysponowania dokumentacjg dla realizowania zadan lub przez okres wynikajacy z Jednolitego
Rzeczowego Wykazu Akt, uzgodnionego w trybie ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym iarchiwach, z wtasciwym archiwum parstwowym. Realizacja zasady ograniczenia
przechowywania nastepuje przez dokumentowanie procesu brakowania dokumentacji niearchiwalnej
lub przekazywania materiatéw archiwalnych do wiaéciwego archiwum parstwowego. Usuwanie
danych zawartych w dokumentacji niearchiwalnej nastepuje w momencie niszczenia dokumentacji na
podstawie zgody wtasciwego archiwum paristwowego, po spetnieniu sig facznie dwoch warunkéw:
uptyw okresu przechowywania dokumentacji i jej zbednos¢ do celéw stuzbowych. Realizacja zasady
ograniczenia przechowywania nastepuje réwniez przez wskazanie planowanych termindéw usuniecia
danych w Rejestrze czynnosci przetwarzania danych osobowych, o ktérym mowa w art. 30 ust. 1
RODO.

3.11 Proces przetwarzania danych osobowych odpowiada zasadzie integralnosci i poufnosci (art. 5 ust.
1 lit. f RODO), co zapewnia, dopuszczenie do przetwarzania danych osobowych jedynie osoby
upowaznione oraz zastosowanie takich $rodkéw technicznych i organizacyjnych, by dane nie byly



Zmieniane przez osoby nieupowaznione, zmienione nieumyslnie lub by dane nie byty udostepniane
osobom nieupowaznionym.

3.12 Zgodnie z zasada ochrony danych w fazie projektowania (art. 25 ust. 1 RODO), ochrona
prywatnosci i poufnosci przetwarzania danych osobowych winna by¢ wbhudowana w kazdy nowy
projekt na etapie jego planowania. W szczegdlnosci zasada ta bedzie realizowana w zaméwieniach
publicznych, czy przy zawieraniu umoéw powierzenia przetwarzania danych osobowych. Wyrazem
spetnienia tej zasady jest wprowadzanie obowigzku ochrony przetwarzanych danych bez koniecznosci
jakiejkolwiek aktywnosci oséb, ktérych dane dotycza.

3.13 Majac na uwadze aktualnos¢ zapisow zawartych w Rejestrze czynnosci przetwarzania danych
osobowych i w Rejestrze Kategorii przetwarzania administrator danych osobowych zobowiazany jest
do przeprowadzenia okresowej inwentaryzacji:

a) realizowanych czynnosci przetwarzania w odniesieniu, do ktérych pefni funkcje administratora,

b) realizowanych czynnosci przetwarzania danych, ktére wykonuje w drodze zawartych uméw
powierzenia danych do dalszego przetwarzania.

3.14 Inwentaryzacja, o ktérej mowa powyzej jest wykonywana nie rzadziej niz raz w ciggu roku lub
kazdorazowo na uzasadniony wniosek inspektora ochrony danych. Czynnosci inwentaryzacyjne
przeprowadzane sg przez kierownikdw komérek organizacyjnych oraz wszystkie samodzielne
stanowiska.

4. Obstuga praw jednostki

4.1 Urzad spetnia obowigzki informacyjne wzgledem oséb, ktdrych dane przetwarza oraz zapewnia
obstuge ich praw, realizujgc otrzymane w tym zakresie zadania, w szczegéInosci:

v' obowiazki informacyjne — Urzad przekazuje informacje wiascicielom danych osobowych
w formie klauzuli informacyjnej, ktérej minimalny zakres okreélono w art. 13 oraz 14 RODO.
Informacje sa przekazywane, wiascicielom danych osobowych, ktérych dane s przetwarzane
lub ich opiekunom prawnym. Wzory stosownych Klauzul informacyjnych zostaty okreslone
w zataczniku nr 4, a sposdb realizacji obowigzku informacyjnego okresla Procedura realizacji
obowigzku informacyjnego.

v" motzliwo$¢ wykonania zadar — Urzad w zwigzku z przyjeta struktura organizacyjna weryfikuje
i zapewnia mozliwos¢ efektywnego wykonania kazdego typu zgdania;

v' obstuga zadan — Urzad zapewnia odpowiednie naktady, aby zadania byly realizowane
w terminach okredlonych w RODO i nalezycie dokumentowane. Bezposredni nadzér nad
realizacjg zgtaszanych zadari sprawuje administrator danych osobowych lub osoba
upowazniona przez niego (posiadajagca pisemne upowainienie lub  wskazanie
w indywidualnym zakresie czynnosci).

4.2 Urzad dba o czytelnoé¢ i styl przekazywanych informacji i komunikacji z osobami, ktérych dane
przetwarza.
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4.3 Urzad utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w tym: zamieszczanie na
swojej stronie internetowej informacji lub odwotar do informacji (w postaci linkdw) o prawach oséb
i sposobie korzystania z nich.

4.4 Urzad przestrzega prawnych terminéw dotyczacych obowiazkoéw informacyjnych wzgledem os6b
oraz dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i zadari oséb.

4.5 Urzad okreéla sposéb informowania oséb o przetwarzaniu danych niezidentyfikowanych, tam,
gdzie jest to mozliwe (np. tablica informujgca o objeciu obszaru monitoringiem wizyjnym).

4.6 Urzad informuje odbiorcéw danych o sprostowaniu, usunigciu lub ograniczeniu przetwarzania
danych — chyba, ze bedzie to wymagato niewspétmiernie duzego wysitku lub bedzie niemozliwe.

4.7 W przypadku stwierdzonego naruszenia ochrony danych osobowych, Urzad bez zbgdnej zwioki
zawiadomi wtasciciela danych, jezeli naruszenie moze powodowac wysokie ryzyko naruszenia praw
i wolnoéci tej osoby (art. 34 RODO) — Procedura postepowania przy stwierdzeniu naruszenia, (Ksigzka
procedur)

5. Administrator Danych Osobowych (ADO)

5.1 Administratorem Danych Osobowych (dalej: ADO, administrator) w rozumieniu art. 4 pkt 7 RODO
jest Wojt Gminy Radowo Mate.

5.2 Gtéwnym zadaniem ADO jest ustalenie charakteru, zakresu, kontekstu i celéw przetwarzania oraz
ryzyka naruszenia praw lub wolnosci os6b fizycznych i wdrozenie odpowiednich srodkéw technicznych
i organizacyjnych, majacych na celu zapewnienie procesowi przetwarzania zgodno$¢ z przepisami
wskazanymi w RODO (art. 32 RODO).

5.3 Aby przetwarzanie odbywato si¢ zgodnie z RODO i aby méc to wykaza¢ ADO odpowiada
w szczegolnosci za:

v sporzadzenie analizy ryzyka wszystkich zidentyfikowanych zagrozen dla procesu przetwarzania
danych osobowych. Minimalny zakres zagrozeri uwzglednianych w przedmiotowej analizie
wynika z zakresu okreélonego w zataczniku C (Przyktady typowych zagrozeri) do PN-ISO/IEC
27005;

v’ opracowanie, wprowadzenie i wdrozenie odpowiedniej polityki ochrony danych osobowych;

v okreélenie czestotliwosci dokonywania przegladu przedmiotowej polityki pod katem jej
aktualnoéci. Tym samym korzystajac z posiadanych kompetencji ADO ustanawia, ze
przedmiotowy przeglad bedzie realizowany, co najmniej raz w roku lub kazdorazowo
w przypadku istotnych zmian w strukturze organizacyjnej lub zakresie realizowanych zadan;

v podejmowanie decyzji o celach i srodkach przetwarzania danych osobowych z uwzglgdnieniem
przede wszystkim zmian w obowigzujgcym prawie;

v organizacje administrowania danymi oraz okresla wiasciwe techniki zabezpieczenia danych
osobowych;
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upowaznienie poszczegolnych pracownikéw do czynnosci przetwarzania danych osobowych
w zakresie, odpowiadajacym powierzonym czynnosciom na danym stanowisku pracy (art. 29
RODO), na wniosek bezposredniego przetozonego pracownika, sporzadzony wg wzoru
stanowigcego zatacznik nr 5 — Whiosek o nadanie upowaznienia do przetwarzania danych
osobowych (wnioski sktadaja: kierownicy komérek organizacyjnych lub kierownik komérki ds.
kadr). Przy wydawaniu upowaznien administrator kieruje sie tzw. zasadg wiedzy koniecznej
w stosunku do osoby upowaznianej;

upowaznienie kierownikbw komérek organizacyjnych, jednoosobowych komdrek
organizacyjnych oraz samodzielnych stanowisk do czynnosci przetwarzania danych osobowych
na ich bezposredni wniosek, dotyczacy ich samych lub wniosek skierowany z komérki kadr;

odwotywanie wydanych upowaznieri na wniosek bezposrednich przetozonych pracownika
(kierownikéw komdrek organizacyjnych, referatéw) lub kierownika komérki ds. kadr oraz
odwotywanie upowaznieri na podstawie wiasnej decyzji. Wzér wniosku odwotujacego
upowaznienie do przetwarzania danych osobowych stanowi zatacznik nr 6 — Whniosek
o odwolanie upowaznienia do przetwarzania danych osobowych;

przestrzeganie procedury nadawania i odbierania upowaznienn okreslonej w Procedurze
nadawania i odbierania uprawnien do przetwarzania danych osobowych (Ksiazka procedur);

prowadzenie ewidencji wydanych i odwotanych upowazinieri do przetwarzania danych
osobowych (wg zatgcznika nr 7 — Rejestr wydanych i odwotanych upowaznier) oraz pozostata
dokumentacje z zakresu ochrony danych osobowych;

zapewnienie pracownikom odpowiedniego wyposazenia stanowiska pracy i warunkéw pracy,
umozliwiajgcych przetwarzanie danych zgodnie z niniejsza polityka;

wyznaczenie i powotanie inspektora ochrony danych (dalej: 10D, inspektor) zgodnie z art. 37
oraz 38 RODO oraz wskazanie osoby lub podmiotu, ktéry bedzie administrowat uzytkowanymi
w Urzedzie systemami informatycznymi oraz okreslenie zakresu zadar tej osoby.

podejmowanie w porozumieniu z 10D odpowiednich dziatarh w przypadku stwierdzenia
naruszenia lub podejrzenia naruszenia przetwarzania danych osobowych, w tym
w szczegdInosci jego niezwtoczne zgloszenie organowi nadzorczemu w nieprzekraczalnym
terminie 72 h (art. 33 RODO);

dokonanie oceny skutkdw przetwarzania danych osobowych dla praw lub wolnosci oséb
fizycznych (art. 35 RODO) lub zlecenie 10D przeprowadzenie tej oceny;

sprawowanie nadzoru nad przestrzeganiem przyjetych zasad ochrony danych osobowych;

sprawowanie bezposéredniego nadzoru nad dziataniami osoby administrujgcej systemami
informatycznymi w Urzedzie;

przeprowadzenie wspdlnie z IOD analizy ryzyka procesu przetwarzania danych osobowych
w formie zgodnej z przyjeta Metodologiq analizy ryzyka, ktéra stanowi Zatacznik nr 8 do
niniejszej polityki, pod katem utraty atrybutéw: poufnosci, dostepnosci, integralnosci.
Przedmiotowa analiza jest wykonywana nie rzadziej niz raz w roku lub na skutek istotnych
zmian organizacyjnych, czy tez zmian zakresu dziatan realizowanych przez jednostke;
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samodzielne lub we wspoipracy z 10D zorganizowanie, co najmniej raz w roku szkolenia
z zakresu zasad przetwarzania danych osobowych dla pracownikéw jednostki. Szkolenie moze
przeprowadzié |1OD;

okreélenie w drodze pisemnego upowaznienia, os6b odpowiedzialnych za realizacje
poszczegdlnych obowigzkéw jemu przypisanych, jezeli ktérekolwiek z nich powierzy: swojemu
zastepcy, sekretarzowi lub kierownikowi komérki ds. kadr, co jednak nie zwalnia go
z odpowiedzialnosci za sposéb ich realizacji;

wybor podmiotéw przetwarzajgcych dane na rzecz Urzedu, okreslajgc wymogi w stosunku do
przetwarzajgcych, co do warunkéw przetwarzania, ktére winny zostac zawarte w umowie
powierzenia danych osobowych do dalszego przetwarzania. Wzér Umowy powierzenia
danych osobowych do dalszego przetwarzania stanowi zatacznik nr 9;

6. Osoba/podmiot administrujgcy systemem informatycznym (ASI)

6.1 Administrator wyznacza, powotuje oraz zatwierdza wybodr osoby, ktéra bedzie administrowata
systemami informatycznymi uzytkowanymi w Urzedzie. Niezaleznie od sposobu powolania
administratora systemu informatycznego (dalej: ASI), Wéjt o fakcie tym powiadamia pracownikéw
w drodze stosownego zarzadzenia lub w innej formie przyjetej dla tego rodzaju komunikatow.

6.2 Funkcje zwigzang z administrowaniem systemem informatycznym moze petni¢: pracownik jednostki
lub podmiot zewnetrzny na zasadzie $wiadczenia ustugi. Niezaleznie od sposobu powierzenia funkcji
administratora systemu informatycznego, osoba ta realizuje zadania w zakresie zarzadzania i biezacego
nadzoru nad systemem informatycznym, w tym zwlaszcza:

4

nadzoruje i zarzadza systemem informatycznym, postugujac sie hastem dostgpu do wszystkich
stacji roboczych z pozycji administratora;

konfiguruje wszystkie stacje robocze w jednostce w sposob zapewniajacy, iz tylko z pozycji
administratora dostepne bedg opcje zwigzane z konfiguracjq zainstalowanego systemu
operacyjnego oraz instalacjq i aktualizacja zainstalowanego oprogramowania;

jest jedyna osoba uprawniong do instalowania i usuwania oprogramowania
systemowego, narzedziowego ijego aktualizacji. Dopuszcza sig instalowanie tylko legalnie
pozyskanych programéw, niezbednych do wykonywania zadari Urzedu i posiadajacych wazng
licencje uzytkownika oraz dostep do wiasciwych aktualizacji;

opracowuje i aktualizuje dokumentacje opisujacg wykorzystywane w Urzedzie systemy
informatyczne;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia

bezpieczenstwa systemu informatycznego;

opiniuje wszelkie przedsigwziecia zwigzane 2z wprowadzeniem nowych rozwigzan
funkcjonalnych, oprogramowania oraz urzadzeri w odniesieniu do funkcjonujgcego w Urzedzie
systemu informatycznego. Wydane przez ASI opinie moga mie¢ charakter wigzacy
i rozstrzygajacy;

sprawuje nadzér nad wdrozonymi oraz wdrazaniem nowych srodkéw technicznych
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i organizacyjnych zapewniajacych ochrone systemoéw informatycznych;

v" nadzoruje stosowanie Srodkéw fizycznych, a takie organizacyjnych i technicznych w celu
zapewnienia bezpieczenstwa uzytkowanych systeméw informatycznych w Urzedzie;

v’ przeciwdziata dostepowi oséb niepowotanych do systemu informatycznego, w tym
w szczegdlnosci do zasobdw, w ktorych przetwarzane sg dane osobowe;

v" na wniosek przetozonych uzytkownika, okresla dla niego dostep do poszczegdinych zasobéw
informatycznych  funkcjonujacych  w Urzedzie, przydzielajgc kazdemu uzytkownikowi
indywidualny login oraz dokonuje ewentualnych modyfikacji uprawnier;

v’ prowadzi rejestr przydzielonych poszczeg6lnym pracownikom loginéw w odniesieniu
do uzytkowanych systemoéw informatycznych oraz pozostatych rejestréw wymienionych
w niniejszym dokumencie;

v' nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu
do zasobdw informatycznych;

v' podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu

informatycznego;

v wyrejestrowuje uzytkownikéw systemu informatycznego na wniosek przetozonych
uzytkownika;

v' zapewnia i nadzoruje zmiang haset w poszczegdinych stacjach roboczych w sposéb
gwarantujacy ich znajomos$¢ wytacznie danemu uzytkownikowi oraz w razie stanu wyiszej
koniecznosci ADO;

v w sytuacji stwierdzenia naruszenia zabezpieczeri systemu informatycznego, informuje ADO
oraz |0OD o naruszeniu i wspoétdziata z nimi przy usuwaniu jego skutkow;

v’ prowadzi szczegétowa dokumentacje naruszeri bezpieczeristwa danych osobowych,
przetwarzanych w systemach informatycznych zgodnie z wymogami okreslonymi w RODO;

v' sprawuje nadzor: nad wykonywaniem napraw, konserwacjg oraz likwidacja urzadzer
komputerowych, na ktérych zapisane sa dane osobowe, nad wykonywaniem kopii zapasowych
i ich przechowywaniem oraz okresowym ich sprawdzaniem pod katem ich dalszej przydatnosci
do odtwarzania danych w przypadku awarii systemu informatycznego;

v' podejmuje dziatania, stuzgce zapewnieniu niezawodnosci zasilania komputeréw, innych
urzadzern majgcych wplyw na bezpieczeristwo przetwarzania danych osobowych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.

6.3 Administrator systemu informatycznego ma prawo do:

v' wyznaczania, rekomendowania i egzekwowania wykonania zadari zwigzanych z ochrona
systemdéw informatycznych funkcjonujacych w Urzedzie;

V' opiniowania mozliwoéci wdrazania i rozbudowy systeméw informatycznych o dodatkowe
elementy (urzadzenia, programy);

v wstepu do pomieszczen w ktdrych uzytkowane s3 systemy informatyczne i przeprowadzania
niezbednych badan lub innych czynnosci majacych na celu zapewnienie prawidtowego
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funkcjonowania uzytkowanych systeméw informatycznych, w tym rowniez poza godzinami
pracy Urzedu po wczesniejszym ustaleniu tego z ADO;

whnioskowania o ztozenie pisemnych lub ustnych wyjasnien przez pracownikéw Urzedu lub oséb
wspotpracujacych w zakresie niezbednym do ustalenia stanu faktycznego, odnoszacego sig
do funkcjonowania systeméw informatycznych oraz przyjetych zabezpieczen;

wgladu do dokumentdw i wszelkich danych, majacych bezposredni zwigzek z problematyka
kontroli przyczyn naruszenia;

dokonywania ogledzin urzadzen, nosnikéw stuzgcych do przetwarzania danych w systemach
informatycznych Urzedu.

8. Inspektor Ochrony Danych

8.1 Wéjt Gminy Radowo Mate jako administrator i podmiot przetwarzajacy jest obowigzany do
wyznaczenia inspektora ochrony danych na zasadach okreslonych w art. 37 RODO.

8.2 Administrator danych osobowych zapewnia:

v

v

v

wlaczenie 10D we wszystkie sprawy dotyczace ochrony danych osobowych;
wsparcie 10D w wypetnianiu przez niego zadan, o ktérych mowa w art. 39 RODO;

powstrzymywanie sie przed wydawaniem 10D instrukcji dotyczacych sposobu wykonywania
zadan przez I0D;

zobowiazanie sie 10D do zachowania tajemnicy lub poufnosci, co do wykonywania swoich
zadan.

8.3 Do zadan 10D nalezy:

v

informowanie administratora oraz pracownikow przetwarzajagcych dane osobowe,
o obowiazkach spoczywajacych na nich na mocy niniejszej polityki oraz innych przepisow,
w tym w szczegélnoéci RODO i doradzanie im w materii ochrony danych osobowych;

monitorowanie przestrzegania niniejszej polityki, przepiséw RODO, innych przepiséw Unii lub
panstw czlonkowskich o ochronie danych, w tym podejmowanie dziatari zwigkszajgcych
éwiadomos$é, szkolenie personelu uczestniczgcego w operacjach przetwarzania oraz
przeprowadzanie powigzanych z tym audytéw;

udzielanie na zadanie zaleceri co do oceny skutkéw dla ochrony danych oraz monitorowanie
ich wykonania zgodnie z art. 35 RODO;

udzielanie wyjaénien i pomocy w obszarze ochrony danych osobowych w reakcji na prosbe
administratora lub Jego pracownikdw;
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v" weryfikacja pod katem zgodnosci z RODO opracowywanych uméw powierzenia danych

osobowych, klauzul informacyjnych i innych dokumentéw z obszaru ochrony danych
osobowych przedktadanych przez administratora lub jego pracownikéw;

wspétpraca z organem nadzorczym, ktérym jest Prezes Urzedu Ochrony Danych Osobowych;

petnienie funkcji punktu kontaktowego dla organu nadzorczego oraz os6b, ktérych dane s
przetwarzane we wszystkich kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie

konsultacji we wszelkich innych sprawach.

9. Kierownik komérki organizacyjnej (samodzielne stanowisko)

9.1 Kierownik komérki organizacyjnej jest odpowiedzialny za ochrong danych osobowych w podlegtej
jemu strukturze organizacyjne;j.

9.2 Do jego obowigzkéw nalezy:

v

okreslenie na poziomie zarzadzanej komoérki katalogu czynnosci przetwarzania danych
osobowych i biezgce prowadzenie Rejestru czynnosci przetwarzania danych osobowych oraz
Rejestru kategorii czynnosci przetwarzania,

okreslenie w ramach uiytkowanej przez zarzadzang komdrke przestrzeni: miejsca
przetwarzania iprzechowywania danych osobowych w podziale na poszczegbine
pomieszczenia zajmowane przez komorke, zgodnie z zatacznikiem nr 10 - Wykaz budynkéw
pomieszczeri lub czesci pomieszczen stanowigcych obszary przetwarzania;

sporzadzenie wykazu zbioréw danych osobowych w zarzgdzanej komérce ze wskazaniem ich
struktury, wykorzystywanych aplikacji do ich przetwarzania oraz wskazania miejsca
przetwarzania (odrebnie dla kazdego istniejacego zbioru danych osobowych);

okreslenie w indywidualnych zakresach czynnosci poszczegdlnych pracownikéw, rodzaju
czynnosci przetwarzania danych osobowych, ktére bedq realizowane przez pracownika ze
wzgledu na powierzone obowigzki;

na podstawie indywidualnych zakreséw czynnosci podlegtych pracownikéw przygotowywanie
wnioskéw do ADO, celem nadania wiasciwych upowaznieri {zatacznik nr 5), ze wskazaniem
realizowanych czynnosci przetwarzania danych osobowych lub ewentualnie zbioru, w ktérym
dane bedga przetwarzane;

biezacy nadzér nad funkcjonowaniem ustanowionych zabezpieczeri i przestrzeganiem zasad
przetwarzania danych osobowych, okreslonych w Rozdziale 3. Organizacja przetwarzania
danych osobowych oraz w Rozdziale 13. Pozostafe zasady bezpiecznego przetwarzania
danych osobowych, ze szczegdlnym uwzglednieniem prowadzenia i aktualizowania wtasciwych
rejestrow;

przeprowadzenie szkolenia stanowiskowego dla pracownika z uwzglednieniem przyjetych
w jednostce zasad ochrony danych osobowych wynikajacych z niniejszego dokumentu.

kazdorazowo przy planowaniu powierzenia danych osobowych, przediozenie 10D projektu
umowy/porozumienia powierzenia danych. Przedmiotowe przedfoienie winno by¢
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zrealizowane odpowiednio wcze$nie, aby umozliwi¢ 10D zajecie stanowiska w sprawie;

10. Osoba upowazniona do przetwarzania danych osobowych

10.1 Osoba upowazniona do przetwarzania danych osobowych (uizytkownik), to kaida osoba
spetniajaca kryteria definicji zawartej w Rozdziale 2. Definicje, w tym rowniez kierownik komorki oraz
osoby na samodzielnych stanowiskach.

10.2 Kazdy uzytkownik bez jakiegokolwiek wyjatku jest zobowigzany do przestrzegania zasad
przetwarzania danych osobowych okreslonych w niniejszym dokumencie, ze szczegéinym
uwzglednieniem zapiséw zawartych Rozdziale 3. Organizacja przetwarzania danych osobowych oraz
w Rozdziale 13. Pozostate zasady bezpiecznego przetwarzania danych osobowych.

10.3 Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do ztozenia
pisemnego o$wiadczenia o zachowaniu w tajemnicy danych osobowych iprzestrzegania zasad
i procedur okreélonych niniejszym dokumentem, przez caly okres zatrudnienia oraz zachowania
tajemnicy danych osobowych po ustaniu okresu zatrudnienia — tre$¢ oswiadczenia zawiera wniosek
o udzielenie upowaznienia.

10.4 Naruszenie przez osobe upowazniong do przetwarzania danych osobowych zasad okreslonych
niniejsza polityka, w tym w szczegdInosci tajemnicy danych osobowych lub procedur bezpiecznego ich
przetwarzania na skutek $wiadomego dziatania, bedzie traktowane, jako cigzkie naruszenie
obowiazkéw pracowniczych, uzasadniajgce rozwigzanie umowy o pracg bez wypowiedzenia.

10.5 Uzytkownik moze przetwarzaé dane osobowe wylacznie w zakresie objgtym upowaznieniem
i tylko w celu wykonywania natozonych na niego obowigzkéw stuzbowych.

10.6 W przypadku sytuacji niezamierzonego nieuprawnionego przetwarzania danych osobowych (np.
na skutek otrzymania pisma od klienta Urzedu zawierajacego niechciane i zbgdne kategorie danych),
uzytkownik taki stan rzeczy odnotowuje w Rejestrze zdarzeri nieuprawnionego przetwarzania danych
osobowych (wzor stanowi zatacznik nr 11), ktory jest prowadzony na szczeblu kazdej komorki
organizacyjnej oraz samodzielnego stanowiska.

10.7 Dane osobowe bedgce przedmiotem niezamierzonego nieuprawnionego przetwarzania, winny
bezzwiocznie zosta¢ zanonimizowane (zatarte, zakorektorowane w sposob uniemoiliwiajacy ich
odczytanie). W przypadku, kiedy do pisma zataczono dokumenty zawierajace dane osobowe zbgdne
dla zatatwienia sprawy, dokumenty takie nalezy niezwfocznie zwréci¢ nadawcy.

10.8 Wszyscy uzytkownicy przetwarzajacy dane osobowe zobowigzani sg do:

v’ zapoznania sie przepisami Polityki ochrony danych osobowych wraz ze wszystkimi
dokumentami wchodzgcymi w jej sktad (Instrukcja zarzqdzania systemem informatycznym,
Ksiega procedur) oraz z przepisami prawa w zakresie ochrony danych osobowych, w tym
w szczegolnosci z przepisami RODO;

v odpowiedniego zabezpieczania danych osobowych przed ich udostgpnieniem osobom
nieupowaznionym,;
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v korzystania z systemu informatycznego administratora danych w sposéb zgodny z Instrukcjq
zarzqdzania systemem informatycznym oraz zgodny ze wskazéwkami zawartymi w instrukcji
obstugi urzadzenn wchodzgcych w sktad systemu informatycznego, oprogramowania

i nosnikéw;

v' korzystania z urzadzeri wchodzacych w skiad systemu informatycznego, tylko i wylacznie

w celach stuzbowych.

11. Srodki

techniczne i organizacyjne, stuigce zapewnieniu

bezpieczenstwa procesowi przetwarzania danych

11.1 Opisane $rodki techniczne i organizacyjne sa stosowane w celu zapewnienia bezpieczeristwa
danych osobowych, przetwarzanych w Urzedzie, a tym samym w celu ograniczenia ryzyka naruszenia
praw i wolnosci oséb fizycznych, ktérych dane osobowe sq przetwarzane.

11.2 Srodki techniczne i organizacyjne, ktére zostaty wskazane w niniejszym rozdziale sg efektem
przeprowadzonej analizy ryzyka zagrozeri proceséw przetwarzania danych osobowych w Urzedzie,
w sposob zgodny z metodologia wskazang w zataczniku nr 8 (Metodologia analizy ryzyka), do niniejszej

polityki.

11.3 Na zabezpieczenia o charakterze technicznym skfadajg sie:

v"ochrona przed nieuprawnionym dostepem do obszaréw przetwarzania realizowana poprzez:

e}

stosowanie systemOw alarmowych zataczanych po godzinach pracy Urzedu,
monitorowanych przez zewnetrzng, licencjonowang firme z branzy ochrony oséb
i mienia,

stosowanie zamkéw mechanicznych do pomieszczeri stanowigcych miejsca
przetwarzania danych osobowych,

zabezpieczenie obszaréw przetwarzania danych w godzinach pracy przed dostepem
0s6b nieuprawnionych na czas nieobecnosci w nich oséb upowaznionych oraz po
godzinach pracy z wykorzystaniem zamkéw mechanicznych, w ktére sg wyposazone
drzwi do wszystkich obszaréw przetwarzania,

ograniczenie mozliwosci przebywania w obszarach przetwarzania danych
osobowych, oséb nieupowainionych tylko i wytacznie do sytuacji, kiedy jest to
realizowane w obecnosci upowaznionych pracownikéw Urzedu,

v"ochrona no$nikéw danych osobowych realizowana jest poprzez:

o}

przechowywanie nosnikow zawierajagcych dane osobowe w miejscach ich
przetwarzania wytacznie w szafach, kontenerach lub biurkach, ktére sg
wyposazonych w zamkniecia mechaniczne,

wyposazenie wszystkich pomieszczert znajdujacych sie w wykazie miejsc
przetwarzania danych osobowych w mechaniczne niszczarki dokumentéw,
okresowe dziatania o charakterze konserwacyjnym w odniesieniu do infrastruktury
technicznej, zwigzanej z przetwarzaniem danych osobowych;

v" ochrona przeciwpozarowa jest realizowana poprzez, wyposazenie pomieszczen sktadajgcych
si¢ na obszary przetwarzania danych osobowych w sprzet p. poz.;

17

144



v ochrona przed awariami realizowana jest:

o
9]

wyposazenie urzadzen serwerowych (jezeli posiada) w awaryjne zasilanie tzw. UPS,
klimatyzowanie pomieszczen, w ktdrych zlokalizowane s serwery (jezeli serwery
znajduja sie na terenie Urzedu i s3 pod nadzorem Urzedu);

v zabezpieczenia realizowane we wtasnym zakresie przez uzytkownika, wynikajace z przyjetych
przez Urzad standardéw, do ktérych mozemy zaliczyc:

e}

ustawiania ekranéw komputerowych tak, aby osoby niepowotane nie mogty ogladac
ich zawartoéci, a zwiaszcza nie naprzeciwko wejscia do pomieszczenia,

dbania o prawidlowa wentylacje komputeréw (kategoryczny zakaz ustawiania
jednostek komputerowych w sposéb zastaniajacy kratki wentylatoréw meblami,
$ciang),

niepodtgczania do listew, podtrzymujacych napiecie, przeznaczonych do zasilania
sprzetu komputerowego innych urzadzen, szczegélnie tych tatwo powodujacych
spiecia (np. grzejnikiow, czajnikéw, wentylatoréw),

wykonywania kopii roboczych danych, na ktérych sie wiasnie pracuje, tak czesto, aby
zapobiec ich utracie,

koriczenia pracy stacji roboczej poprzez prawidiowe wylogowanie sig z systemu
i wylgczenie komputera,

niszczenie w niszczarce lub chowanie do szaf zamykanych na klucz, wszelkich
wydrukéw zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po
zakonczonym dniu pracy,

niepozostawianie oséb postronnych w pomieszczeniu, w ktérym przetwarzane s
dane osobowe, bez obecnosci osoby upowainionej do przetwarzania danych
osobowych,

umieszczanie kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakoticzeniu dnia pracy,

zamykanie okien w razie opadéw czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczerstwu danych osobowych,

zamykanie okien w razie opuszczania pomieszczenia, w tym zwlhaszcza po
zakonczeniu dnia pracy,

zamykania drzwi na klucz po zakoriczeniu pracy w danym dniu. Jesli niemozliwe jest
umieszczenie wszystkich dokumentéw, zawierajacych dane osobowe w zamykanych
szafach, nalezy powiadomié o tym kierownika komorki, ktéry w danym dniu zgtasza
osobie sprzatajacej, jednorazowa rezygnacje z wykonywania ustugi sprzatania,
przestrzeganie ,zasady czystego biurka i ekranu” zgodnie, z ktéra nie nalezy
pozostawia¢ na biurku po zakoriczeniu pracy lub na czas krétkotrwatej nieobecnosci
dokumentéw oraz niewygaszonych monitoréw wyswietlajgcych informacje.
Powyisza zasada ma zastosowanie réwniez do urzadzen typu skaner, drukarka,
niszczarka. Za niedopuszczalne nalezy uzna¢ pozostawiania na ww. urzadzeniach
wydrukowanych, poddawanych skanowaniu, czy tez przeznaczonych do zniszczenia
dokumentéw;

niezwloczne usuwanie skanowanych dokumentéw z pamieci urzadzen skanujacych
natychmiast po ich wykorzystaniu (zapisaniu skanu na nosniku lub wydrukowaniu),
natychmiastowe kasowanie danych na dyskach przenosnych po ich wykorzystaniu,
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chwilowe opuszczanie stanowiska pracy jest mozliwe po uprzednim aktywowaniu
wygaszacza ekranu lub po zablokowaniu stacji roboczej w inny sposéb;

v' pozostate zabezpieczenia o charakterze technicznym w odniesieniu do wykorzystywanych
systeméw informatycznych zostaly okreSlone w Instrukcji zarzgdzania systemem
informatycznym, stanowigcym integralng czes$¢ systemu ochrony danych osobowych.

11.4 Na zabezpieczenia o charakterze organizacyjnym skitadaja sie:

v" dokumentacja skiadajaca sie na Polityke ochrony danych osobowych zawierajaca:

O

opis zasad i wymogow w odniesieniu do procesu bezpiecznego przetwarzania danych
osobowych zawartych w niniejszym dokumencie i Instrukcji zarzqdzania systemem
informatycznym

opis procesu reakcji na stwierdzone naruszenie — Procedura reakcji na ujawnione
naruszenie (Ksigzka procedur),

podziat obowigzkow i kompetencji uczestnikéw procesu przetwarzania danych
osobowych,

obowigzki dokumentowania istotnych okolicznosci zwigzanych z przetwarzaniem
danych osobowych w formie wtasciwych rejestréw,

obowigzek realizacji okresowych rocznych przegladéw wdroionego systemu
bezpieczenstwa,

realizowany w sposéb bieigcy nadzér nad adekwatnoscia przyjetych rozwigzan
w stosunku do istniejagcych zagrozen, wynikajacy z faktu przeprowadzenia
okresowych analiz ryzyka zagrozien,

v" $rodki o charakterze osobowym, do ktérych zalicza sie:

o

obowigzek przedtozenia Informacji z Krajowego Rejestru Karnego o niekaralnosci za
przestgpstwa umyélne scigane z oskarzenia publicznego lub umyslne przestepstwa
skarbowe przez pracownika zatrudnianego na stanowisku urzedniczym,

obowigzek zlozenia zobowigzania w formie o$wiadczenia przez wszystkich
pracownikéw jednostki (zajmujgcych stanowiska urzednicze, jak i nie urzednicze)
o zachowaniu w poufnosci danych osobowych, do ktérych przetwarzania zostali
upowaznieni oraz danych osobowych, do ktérych uzyskali dostep w sposéb
niezamierzony — wzor Oswiadczenia dla oséb zatrudnionych na nieurzedniczych
stanowiskach pracy stanowi zatacznik nr 12;

v"  objecie systemem szkoleri indywidualnych i grupowych wszystkich uzytkownikéw z zakresu:

O
o}

@]
o]

przepiséw i procedur, dotyczacych ochrony danych osobowych,

sposobéw ochrony danych przed osobami postronnymi i procedur udostepniania
danych osobom, ktérych dane dotycza,

obowigzkéw oséb upowaznionych do przetwarzania danych osobowych,
odpowiedzialnosci za naruszenie obowigzkéw z zakresu ochrony danych osobowych;

v' zabezpieczenia realizowane we wtasnym zakresie przez uzytkownika, wynikajace z przyjetych
przez Urzad standardoéw, do ktérych mozemy zaliczy¢:
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o niepozostawienia bez kontroli dokumentéw i nosnikow danych, w strefach
okre$lanych mianem publicznych, do ktérych zaliczamy ciggi komunikacyjne oraz
miejsca w Urzedzie, do ktérych maja dostep klienci,

o pilnego strzezenia akt i wymiennych no$nikéw pamigci,

o nieuzywania powtérnie dokumentéw zadrukowanych jednostronnie,

o niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie na papierze
lub innym no$niku,

o powstrzymywania sie przez osoby upowainione do przetwarzania danych
osobowych, przed samodzielng ingerencja w oprogramowanie i konfiguracje
powierzonego sprzetu, nawet gdy z pozoru mogtoby to usprawnic prace lub podniesc
poziom bezpieczenistwa danych,

o niewynoszenia poza siedzibe Urzedu, na jakichkolwiek nosnikach catych zbioréw
danych oraz szerokich z nich wypiséw, nawet w postaci zaszyfrowanej,

o zachowania tajemnicy danych, w tym takze wobec najblizszych,

o przestrzegania przez osoby upowaznione do przetwarzania danych osobowych
swoich uprawniefn w systemie, tj. wlasciwego korzystania z baz danych, uzywania
tylko wiasnego loginu i hasta oraz stosowania sie do zaleceri ASI,

o kopiowania tylko jednostkowych danych (pojedynczych plikéw). Obowigzuje zakaz
robienia kopii catych zbioréw danych lub takich ich czesci, ktére nie sg konieczne do
wykonywania powierzonych pracownikowi obowigzkéw. Jednostkowe dane moga
by¢ kopiowane na nosniki magnetyczne, optyczne, elektroniczne i inne po ich
zaszyfrowaniu i przechowywane w zamknigtych na klucz szafach. Po ustaniu
przydatnosci tych kopii, dane nalezy trwale skasowac lub fizycznie zniszczy¢ nosniki,
na ktérych sg przechowywane

v'  powotanie inspektora ochrony danych, ktéry ze wzglgdu na posiadang autonomig w dziataniu,
wspomaga administratora w sprawowaniu nadzoru nad procesami zwigzanymi
z przetwarzaniem danych osobowych.

12. Infrastruktura przetwarzania danych osobowych

12.1 Infrastrukture przetwarzania danych osobowych tworza budynki i pomieszczenia, systemy
informatycznie oraz pozostate aktywa bedace nosnikami danych wykorzystywane przez Urzad.

12.2 Opis infrastruktury informatycznej oraz no$nikéw danych wykorzystywanych przez Urzad zawiera
dokument Instrukcja zarzgdzania systemem informatycznym.

12.3 Wykaz budynkéw pomieszczen lub czesci pomieszczeri stanowiqcych obszary przetwarzania
okresla wszystkie pomieszczenia, w ktérych:

v dokonuje sie przetwarzania danych osobowych;
v' przechowuije sie wszelkie no$niki zawierajace dane osobowe;

v przechowuije sig uszkodzone, wycofane z uzytku komputery, nosniki danych.
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12.4 Wykaz budynkéw pomieszczen lub czesci pomieszczer stanowiqcych obszary przetwarzania jest
prowadzony odrebnie na poziomie kazdej komérki organizacyjnej. Za biezace prowadzenie wykazu
odpowiedzialno$¢ ponosi kierownik komérki organizacyjnej, osoba zajmujaca samodzielne stanowisko.

12,5 Ze wzgledu na nagromadzenie danych osobowych, szczegélnie chronione powinny by¢
pomieszczenia:
v’ serwerowni jezeli jednostka je posiada;
w ktdrych przechowywana jest dokumentacja kadrowo - ptacowa;

v
v" w ktérych przechowywana jest dokumentacja zwigzana z ewidencjg ludnosci;
v

pomieszczenia archiwum.

12.6 W pomieszczeniach, o ktérych mowa w pkt. 10.5 moga przebywac wytacznie osoby upowaznione
do przetwarzania danych osobowych, pracownicy merytoryczni, ktérych stanowiska pracy sa
przypisane do przedmiotowych pomieszczeri, ADO, ASI, 10D, a inne osoby wylacznie pod ich

nadzorem.

12.7 Zabrania si¢ przetwarzania danych osobowych w pomieszczeniach innych niz wymienione
w wykazie, o ktdrym mowa w pkt. 12.3i12.4,

12.8 Informacje zawarte w zataczniku nr 10 do niniejszej polityki majg charakter informacji wytacznie
do uzytku wewnetrznego i nie podlegaja upublicznieniu.

13. Pozostate zasady bezpiecznego przetwarzania danych
osobowych

13.1 Wykorzystywanie akt i dokumentéw, zawierajacych dane osobowe po godzinach pracy jednostki
oraz poza jej siedzibg tj. poza okreslonymi w zatacznku nr 10 obszarami jest zabronione.

13.2 Wykorzystywanie stuzbowych urzadzen przenosnych stuzgcych przetwarzaniu danych osobowych
(laptopy, netbooki) jest moizliwe tylko po uzyskaniu pisemnej zgody, udzielanej przez ADO oraz
zgtoszeniu tego faktu administratorowi systemu informatycznego. Wzor Zgody na uzytkowanie
urzgdzen stuzbowych poza siedzibg jednostki stanowi zatacznik nr 10.

13.3 W sytuacji, o ktérej mowa w pkt. 13.2 administrator systemu informatycznego jest zobowigzany
do zaszyfrowania dyskow zainstalowanych w jednostce komputerowej oraz prowadzi ewidencje
sprzetu uzytkowanego poza siedzibg jednostki przez uprawnionych pracownikow.

13.4 Pracownicy wykorzystujacy sprzet poza siedzibg jednostki, sa obowigzani do ochrony informaciji
w nich zapisanych. Ponadto odpowiadajg materialnie w petnej wysokosci odpowiadajacej wartosci
odtworzeniowej uzytkowanego sprzgtu z uwzglednieniem wartosci odtworzeniowej zainstalowanego
oprogramowania oraz wartosci innych wydatkdw, jakie ewentualnie bedzie musiat ponieé¢ Urzad
wynikajacych z utraty informacji, ktérych nosnikiem byt utracony sprzet.

13.5 Osoby upowaznione do przetwarzania danych osobowych powinny pamietaé zwtaszcza, ze:

v'dane osobowe z no$nikéw przenosnych, niebedgcych kopiami zapasowymi po wprowadzeniu
do systemu informatycznego administratora danych, powinny by¢ trwale usuwane z tych
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no$nikéw programem trwale usuwajacym pliki lub gdy nie ma takiej mozliwosci zniszczone (np.
ptyty CD-ROM);

v jedli istnieje uzasadniona koniecznos¢, dane pojedyriczych oséb (a nie cate zbiory czy szerokie
wypisy ze zbioréw), moga by¢ przechowywane na specjalnie oznaczonych nosnikach. No$niki
te musza by¢ przechowywane w zamknigtych na kiucz szafach, nieudostgpnianych osobom
postronnym. Po ustaniu przydatnosci tych danych, noéniki powinny by¢ trwale kasowane lub
niszczone;

uszkodzone noéniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie;

v zabrania sie powtdrnego uzywania do sporzadzania brudnopiséw, pism jednostronnie
zadrukowanych, jesli zawieraja one dane osobowe;

v po wykorzystaniu wydrukéw zawierajgcych dane osobowe, nalezy codziennie przed
zakonczeniem pracy zniszczy¢ je w niszczarce. O ile to mozliwe, nie nalezy przechowywac takich
wydrukéw w czasie dnia na biurku, ani tez wynosi¢ poza obszary przetwarzania danych
osobowych.

14. Przeglady okresowe, zapobiegajace naruszeniom obowigzku
szczegblnej starannosci administratora danych

14.1 ADO zleca przeprowadzenie raz w roku przegladu czynnosci przetwarzania danych osobowych pod
katem celowoéci i zasadnosci ich realizacji. Powyiszy przeglad moze zosta¢ zrealizowany w ramach
rocznego przegladu Polityki Bezpieczeristwa Informacji, ktdrego obowigzek wykonania wynika
z Krajowych Ram Interoperacyjnosci. Osoby upowaznione do przetwarzania danych osobowych, w tym
zwlaszcza osoby przetwarzajace dane osobowe, sg obowigzane wspétpracowac z osobg dokonujaca
przegladu i wskazywa¢ jej czynnosci, ktére powinny zosta¢ usuniete, ze wzgledu na zrealizowanie celu
przetwarzania lub brak ich adekwatnosci do realizowanego celu.

14.2 ADO moze zarzadzi¢ przeprowadzenie dodatkowego przegladu w wyZej okreslonym zakresie
w razie zmian w obowiazujacym prawie, ograniczajacych dopuszczalny zakres przetwarzanych danych
osobowych. Dodatkowy przegiad jest mozliwy, takze w sytuacji zmian organizacyjnych u administratora
danych, jak i kazdej innej sytuacji, ktéra w ocenie ADO lub 10D, bedzie wymagata przeprowadzenia
takiego przegladu.

15. Udostepnianie danych osobowych
15.1 Udostepnianie danych osobowych policji i sgdom, moze nastgpi¢ w zwigzku z prowadzonym przez
te instytucje postepowaniem.

15.2 Udostepnianie informacji policji i sadom odbywa sig wedtug nastepujacej procedury (Procedura
udostepniania danych osobowych — Ksigzka procedur):

v udostepnianie danych osobowych funkcjonariuszom policji moze nastapi¢ po przedtozeniu
whniosku o przekazanie lub udostepnienie informaciji. Wniosek ten powinien mie¢ forme
pisemng izawierac:

- oznaczenie wnioskodawcy,
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- wskazanie przepiséw uprawniajacych do dostepu do informacji,

- okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub

udostepnienia,

- wskazanie imienia, nazwiska i stopnia stuzbowego funkcjonariusza upowaznionego do
pobrania informacji lub zapoznania sie z ich trescia.

15.3 Udostepnianie danych osobowych na podstawie ustnego wniosku, zawierajgcego wszystkie
powyisze cztery elementy wniosku pisemnego, moze nastgpic tylko wtedy, gdy zachodzi koniecznoéé
niezwtocznego dziatania, np. w trakcie poscigu za osobg podejrzang o popetnienie czynu zabronionego
albo podczas wykonywania czynnosci majacych na celu ratowanie zycia i zdrowia ludzkiego lub mienia.

15.4 Osoba udostepniajgca dane osobowe, jest obowigzana zazadac od funkcjonariusza pokwitowania
pobrania dokumentdw, zawierajgcych informacje przekazane na podstawie pisemnego wniosku albo
potwierdzenia faktu uzyskania wgladu w tresé informaciji.

15.5 Jedli informacje sa przekazywane na podstawie ustnego wniosku, nalezy stosownie do okolicznosci
zwroci¢ sie z prosba o pokwitowanie albo potwierdzenie. Jesli pokwitowanie albo potwierdzenie
ze wzgledu na okolicznosci udostepniania nie jest mozliwe, osoba udostepniajgca informacje sporzadza
na te okolicznosé notatke stuzbowa.

16. Odpowiedzialno$¢ oséb upowaznionych do przetwarzania
danych osobowych

16.1 Niezastosowanie si¢ do wprowadzonej przez administratora danych polityki bezpieczeAstwa
przetwarzania danych osobowych, ktdrej zatozenia okresla niniejszy dokument i naruszenie procedur
ochrony danych przez pracownikéw upowaznionych do przetwarzania danych osobowych, moze by¢

potraktowane, jako cigzkie naruszenie obowigzkdw pracowniczych, skutkujgce rozwigzaniem stosunku
pracy bez wypowiedzenia na podstawie art. 52 Kodeksu Pracy.

17. Postanowienia koncowe

17.1 Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowigzana jest do zapoznania
sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz do zlozenia
stosownego oswiadczenia, potwierdzajgcego znajomosé jego tresci.

Zataczniki:
Zatacznik nr 1 — Struktura organizacyjna jednostki;

Zatacznik nr 2 — Rejestr czynnosci przetwarzania danych osobowych;
Zafacznik nr 3 — Rejestr kategorii czynnosci przetwarzania;
Zatacznik nr 4 - Klauzule informacyjne (z art. 13 oraz art. 14 RODO);

Zatgcznik nr 5 - Wniosek o nadanie upowaznienia do przetwarzania danych osobowych;
Zatgcznik nr 6 — Whniosek o odwotanie upowaznienia do przetwarzania danych osobowych;

Zatgcznik nr 7 — Rejestr wydanych i odwotanych upowainier;
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Zatacznik nr 8 - Metodologia analizy ryzyka;

Zatacznik nr 9 — Wzdér umowy powierzenia danych osobowych do dalszego przetwarzania;

Zafacznik nr 10 — Wykaz budynkéw, pomieszczen lub czesci pomieszczeri stanowiacych obszary
przetwarzania;

Zatacznik nr 11 - Rejestr zdarzer nieuprawnionego przetwarzania danych osobowych;

Zatacznik nr 12 - Oswiadczenie dla os6b zatrudnionych na nieurzedniczych stanowiskach pracy;

Zatacznik nr 13 — Zgoda na uzytkowanie urzadzen stuzbowych poza siedzibg jednostki;
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ZALACZNIK NR 1 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

W¢jt Gminy Radowo Mate

Zastepca Woijta |

Sekretarz Gminy|
=Tidda <]

* samodzielne stanowisko ds.
administracyjno-
gospodarczych i ewidenc;ji
dziatalno$ci gospodarczej

* samodzielne stanowisko ds.
ochrony srodowiska, ustug
komunalnych i obstugi BIP,

* samodzielne stanowisko ds.
informatycznych,

* radca prawny,
* sprzgtaczka,
¢ kierowca,

¢ palacz CO

samodzielne stanowisko ds.
budownictwa, inwestyciji
komunalnych, zamoéwien
publicznych, drég i
zagospodarowania
przestrzennego,

samodzielne stanowisko ds.
rolnictwa, gospodarki
nieruchomosciami

samodzielne stanowisko ds.
obronnych, obrony cywilnej i
zarzgdzania kryzysowego,
zastepca kierownika USC,

petnomocnik ds. ochrony
informacji niejawnych,

kierownicy jednostek
organizacyjnych gminy.

Skarbnik Gminy

Referat
Finansowo-Budzetowy






ZALACZNIK NR 2 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Rejestr czynnosci przetwarzania danych osobowych, dla ktérych administratorem jest
Wéjt Gminy Radowo Mate z siedziba: Radowo Mate 21, 72-314 Radowo Mate,
tel. 91 39 72 222, adres e-mail: ug@radowomale.pi

Wspotadministratorzy danych — nazwa,

adres siedziby, dane kontaktowe (jezeli

wystepuja)

Dane kontaktowe Inspektora Ochony

Danych

Nazwa, okreslenie komdrki prowadzacej

rejestr

Cel przetwarzania danych osobowych

Podstawa  prawna  przetwarzania

danychj osobowych

Opis kategorii o0s6b, ktérych dane

osobowe s3 przetwarzane

Odbiorcy lub kategorie odbiorcéw,
ktérym dane zostaty lub bedg

ujawnione

Kategorie danych osobowych bedacych

przedmiotem przetwarzania

ALE
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ZALACZNIK NR 2 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Informacje o przekazaniu do panfstwa
trzeciego lub  organizacji miedzy-

narodowe;j

Planowany termin usuniecia danych

osobowych

Opis technicznych i organizacyjnych

$rodkéw bezpieczenstwa

Zgodnie z opisem przyjetym w polityce ochrony danych

osobowych
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ZALACZNIK NR 3 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Rejestr kategorii czynnosci przetwarzania danych osobowych, dla ktérych ]
przetwarzajacym jest Wéjt Gminy Radowo Mate z siedziba: Radowo Mate 21,
72-314 Radowo Mate, tel. 91 39 72 222, adres e-mail: ug@radowomale.pl

Administrator na rzecz, ktdrego
przetwarzane s3g dane osobowe -

nazwa, adres siedziby, dane kontaktowe

Dane kontaktowe Inspektora Ochony

Danych

Nazwa, okreslenie komérki prowadzacej

rejestr

Kategoria czynnosci przetwarzania na

rzecz administratora

Informacje o przekazaniu do panstwa

trzeciego lub organizacji miedzy-

narodowe;j
Opis technicznych i organizacyjnych Zgodnie z opisem przyjetym w polityce ochrony danych
srodkow bezpieczeristwa osobowych

(I







ZALACZNIK NR 4 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Informacja dla osoby udostepniajgcej dane osobowe

Administratorem Pani/Pana danych osobowych jest:

Wijt Gminy Radowo Mate z siedzibg: Radowo Mate 21, 72-314 Radowo Mate. Z administratorem
danych mozna sig¢ skontaktowa¢ poprzez adres e-mail: ug@radowomale.pl lub telefonicznie pod
numerem 91 39 72 222 lub pisemnie na adres siedziby administratora.

Inspektor ochrony danych.

Administrator wyznaczyt inspektora ochrony danych osobowych, z ktérym moie sie Pani/Pan’
skontaktowac poprzez email: iod-radowomale@wp.pl lub pisemnie na adres siedziby administratora.
Zinspektorem ochrony danych moina si¢ kontaktowac, w sprawach dotyczacych przetwarzania
danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych.

Cele i podstawy przetwarzania.
Podane przez Panig/Pana” dane osobowe beda przetwarzane w celu:

..............................................................

..................................................................................................................................................................................

Odbiorcy danych osobowych.
Odbiorcami Pani/Pana” danych osobowych bedg:

..................................................................................................................................................................................

oraz jednostki administracji publicznej uprawnione do sprawowania kontroli i nadzoru nad
prawidtowoscig funkcjonowania Urzedu Gminy w Radowie Matym lub moggce potwierdzié
prawdziwos$é podanych przez Panig/Pana informaciji.

Okres przechowywania danych.
Pani/Pana’ dane beda przechowywane przez okres ........ lat poczynajac od 1 stycznia roku nastepnego,
ktory to wynika z przyjetego w jednostce Jednolitego Rzeczowego Wykazu Akt.

Prawa osob, ktorych dane dotycza.

Zgodnie z RODO przystuguje Pani/Panu’:

a) prawo dostepu do swoich danych oraz otrzymania ich kopi,

b) prawo do sprostowania (poprawiania) swoich danych,

c) prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu
wywigzania si¢ z obowigzku wynikajgcego z przepisu prawa lub w ramach sprawowania wtadzy
publicznej,

d) prawo do ograniczenia przetwarzania danych,

e) prawo do wniesienia skargi do Prezesa UODO na adres Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00 - 193 Warszawa.

Informacja o wymogu podania danych.
Podanie przez Panistwa danych jest dobrowolne/ustawowe”.

*niepotrzebne skresli¢
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ZALACZNIK NR 4 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Informacja dla osoby, ktérej dane dotyczg, a zostaty pozyskane
w sposdb inny niz od niej bezposrednio

Administratorem Pani/Pana danych osobowych jest:

Wojt Gminy Radowo Mate z siedziba: Radowo Mate 21, 72-314 Radowo Mate. Z administratorem
danych mozina sie skontaktowaé poprzez adres e-mail: ug@radowomale.pl lub telefonicznie pod
numerem 91 39 72 222 |ub pisemnie na adres siedziby administratora.

Inspektor ochrony danych.

Administrator wyznaczyt inspektora ochrony danych osobowych, z ktérym moze sig Pani/Pan’
skontaktowa¢ poprzez email: iod-radowomale@wp.pl lub pisemnie na adres siedziby administratora.
Z inspektorem ochrony danych mozna sie kontaktowa¢, w sprawach dotyczacych przetwarzania
danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych.

Cele i podstawy przetwarzania.

Podane przez Panig/Pana’ dane oscbowe beda przetwarzane w celu:

..................................................................................................................................................................................

Odbiorcy danych osobowych.
Odbiorcami Pani/Pana’ danych osobowych beda:

oraz jednostki administracji publicznej uprawnione do sprawowania kontroli i nadzoru nad

prawidiowoscia funkcjonowania Urzedu Gminy Radowo Mate lub mogace potwierdzi¢ prawdziwos¢

podanych przez Panig/Pana informacji.

Okres przechowywania danych.

Pani/Pana’ dane bedg przechowywane przez okres ........ lat poczynajac od 1 stycznia roku nastgpnego,

ktory to wynika z przyjetego w jednostce Jednolitego Rzeczowego Wykazu Akt.

Prawa 0s6b, ktérych dane dotyczq.

Zgodnie z RODO przystuguje Pani/Panu’:

a) prawo dostepu do swoich danych oraz otrzymania ich kopi,

b) prawo do sprostowania (poprawiania) swoich danych,

¢) prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu
wywiazania sie z obowigzku wynikajacego z przepisu prawa lub w ramach sprawowania wiladzy
publicznej,

d) prawo do ograniczenia przetwarzania danych,

e) prawo do wniesienia skargi do Prezesa UODO na adres Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00 - 193 Warszawa.

Informacja o wymogu podania danych.

Podanie przez Panstwa danych jest dobrowolne/ustawowe”.

Przetwarzane kategorie danych:

Zrédto danych
ZrOMHEM Pani/Pana “ danyCh JESE: ......mresrreumsereestassceeessesessssisssssessossas sosssssesssssesssssss s st s s sessas s v e

*niepotrzebne skresli¢
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ZALACZNIK NR 5 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Whiosek o nadanie upowaznienia do przetwarzania danych osobowych

Na podstawie pkt. 5.3 Polityki ochrony danych osobowych oraz art. 29 RODO w zwigzku z wykonywaniem

obowigzkdw stuzbowych/zieconych?® przez Panig/Panal ........ccceeenieciereeeeensiesssese e eeeseeeseseessssesesesseasessnes

(imig i nazwisko osoby upowainianej}
wnosze o nadanie upowaznienia dla wskazanej osoby do nw. czynnosci przetwarzania? danych osobowych

zawartych w Rejestrze czynnosci przetwarzania danych osobowych prowadzonym przez:

(okreslenie nazwy komorki/stanowiska)

(data i podpis wnieskodawcy)

Upowaznienie Nr .......ceuseeeee P+ |1 11 OO

Dziatajgc na podstawie pkt. 5.3 Polityki ochrony danych osobowych oraz art. 29 RODO upowazniam Pania/Pana’

do realizacji czynnosci przetwarzania w zakresie

wskazanym we wniosku o nadanie upowainienia, wylacznie w zwigzku z wykonywaniem obowigzkéw
stuzbowych/zleconych®.
Upowaznienie jest udzielone na czas trwania zatrudnienia/realizacji umowy nr ............... zdnia” ..

Upowaznienie wygasa z dniem zakoriczenia zatrudnienia/realizacji umowy" lub z dniem jego odwotania.

{data i podpis administratora danych osobowych)

Uprawnienia do systemu informatycznego



ZALACZNIK NR 5 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

W zwigzku z wydanym upowaznieniem do realizacji czynno$ci przetwarzania danych oscbowych przyznaje
PANI/PANUL.......cooveere s cesee s cet et s e sas s st seasesensess s e sebss st nns s sen et snsnsansans

(imie i nazwisko, stanowisko)

Login / loginy! do nizej wymienionych zasobdéw informatycznych:

{data i podpis administratora systemu informatycznego)

Pouczenie:

Osoba upowazniona do przetwarzania danych jest zobowigzana zachowa¢ w tajemnicy dane osobowe oraz
sposoby ich zabezpieczenia, w tym takze po ustaniu zatrudnienia, odwotaniu upowaznienia lub uptywie jego
waznoéci. Nie wywigzanie sie z przyjetego zobowiazania skutkowa¢ bedzie odpowiedzialno$cia karng wynikajaca

z art. 266 Kodeksu karnego.

Oswiadczenie:

Oéwiadczam, ie zapoznatam/zapoznatem sig z obowiazujaca Politykq ochrony danych osobowych oraz
przepisami dotyczacymi ochrony danych osobowych, w szczegdinoéci z rozporzadzeniem PARLAMENTU
EUROPEISKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzqdzenie o ochronie danych) (Dz.U.UE L z dnia 4 maja 2016 r.) i zobowiazuje sig do
przestrzegania zasad przetwarzania danych osobowych okreslonych wtych dokumentach. Jednoczesnie
zobowiazuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktérymi zapoznam sie
w trakcie wykonywania powierzonych mi obowigzkéw oraz sposobéw ich zabezpieczenia, zarowno w okresie

zatrudnienia/realizacji umowy?, jak tez po jego ustaniu.

{data i podpis upowaznionego)



ZALACZNIK NR 6 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Whiosek o odwolanie upowaznienia do przetwarzania danych osobowych

Na podstawie pkt. 5.3 Polityki ochrony danych osobowych wnosze o odwotanie upowaznienia do czynnosci

przetwarzania danych osobowych, nr ..., Z dNid e, wydanego dla Pani/Pana

zawartych w Rejestrze czynnosci przetwarzania danych osobowych

(imie i nazwiske upowaznionego)

prowadzonym przez:

(okreslenie nazwy komdrki/stanowiska)
Jednocze$nie wnoszg o wyrejestrowanie ww. osoby, jako uzytkownika systemu informatycznego i zablokowanie

konta uzytkownika. pracujacego PO IDBINEM ......uemerereenreeseesssns e sieeeresesssesesssescessesssssessssssessss stmemsseeesssssessossessees

(okreslenie loginu/loginéw jakimi postugiwat sig w systemach informatycznych upowazniony)

(podpis wnioskodawey)

Odwotanie upowaznienia

Dziatajac na podstawie pkt. 5.3 Polityki ochrony danych osobowych oraz art. 29 RODO odwotuje upowaznienie

(imig i nazwisko upowaznionego)

{data i podpis administratora danych oscbowych)

Odwotanie uprawnien do systemu informatycznego

OdbIeram PanifPanU’...............ccuouoieeeerseereeereeeeeeeoeee e eeesessessemssssessesseessassssesessessessessensessns

(imie i nazwisko, stanowisko}

dostep do systemu/systeméw informatycznych, do ktérych logowanie realizowane byto z uzyciem

IOBINU/IOINOW?: ...ovvirtririsiereet e cemree e e sessssssssss s et e sss e sss s et sbsss s st S ee e st et s e e eemes e eesees e s

(okreslenie loginu/logindw jakimi postugiwat sig w systemach informatycznych upowazniony)

(data i podpis administratora systemu informatycznego)

str. 1

1- niepotrzebne skresli¢
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ZAtACZNIK NR 8 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Metodologia analizy ryzyka

Proces zarzadzania ryzykiem jest integralng czescig dziatalnosci Urzedu. Urzad, jako organizacja
dysponuje zbiorem zasobdw o okreélonej wartosci stuzacych przetwarzaniu informacji, bad? takimi,
ktore same w sobie sg ich nosnikiem (np.: dyski komputerdw, teczki spraw, przenosne nosniki pamieci
itd.). Z tego wzgledu dziataniami zwigzanymi z zapewnieniem bezpieczeistwa przetwarzania danych
osobowych nalezy réwniez obja¢ zasoby, ktére nie stanowig bezposrednio informacji i nie s jej
nosnikiem, lecz stuzg jej przetwarzaniu np. system zasilania w energie elektryczng, ktéra jest niezbedna
dla pracy systeméw komputerowych. Powyisze stanowisko wynika z zapiséw ustanowionych przez PN-
ISO/IEC 27001:2007, kt6re w tym samym stopniu nakazujg chroni¢ zaréwno informacje, jak i pozostate
zasoby stuzace jej przetwarzaniu. Sposoby zabezpieczenia danych osobowych, bedacych specyficznym
rodzajem informacji oraz zasoboéw wynikajg z analizy zagrozenn na jakie s3 one narazone oraz
podatnosci wynikajacych z ich indywidualnych cech. Podatno$¢ nalezy rozumieé, jako wady lub luki
w strukturze fizycznej, organizacji, procedurach sprzecie, oprogramowaniu, ktére mogg byé¢
wykorzystane do spowodowania szkéd w posiadanych zasobach. Istnienie podatnoéci samo z siebie
nie powoduje szkéd. Podatnos¢ jest jedynie cechg lub ich zestawem, ktére moga by¢ swiadomie lub
nieSwiadomie wykorzystane do uszkodzenia. Wystepowanie zagrozen przy braku podatnosci nie
generuje ryzyka. Przyktadowymi podatnosciami sa:

- niechronione potaczenia,

- nieograniczona mozliwos¢ stosowania przez uzytkownikéw przenosnych nosnikéw pamieci,

- nieograniczony dostep uzytkownikéw do zasobdw internetowych,

- swoboda i nieograniczony dostep uzytkownikéw do poczty zewnetrznej,

- nieprzeszkoleni uzytkownicy,

- niewfasciwy wybdér i uzycie haset,

- brak wtasciwej kontroli dostepu (logicznej i/lub fizycznej) do zasobdw, czy tez obszaréw przetwa-
rzania,

- brak kopii zapasowych danych lub kopii oprogramowania,

- pojedyncze egzemplarze waznych urzadzen,

- lokalizacja w obszarze podatnym na wandalizm, zalanie, terroryzm, kradziez.

Podsumowujac mozna przyjac, ze zarzadzanie ryzykiem to catkowity proces podzielony na
etapy zwigzany z identyfikacjg, kontrolowaniem i eliminacja lub minimalizowaniem
prawdopodobieristwa zaistnienia niepewnych zdarzen, ktére moga mie¢ wplyw na zasoby systemu

informacyjnego.
Etap 1 Identyfikacja zasobdw stuzacych przetwarzaniu informacgji

Na tym etapie nalezy okresli¢ posiadane przez Urzad zasoby i aktywa informacyjne majace dla niego
warto$¢ wymierna, jak i niewymierna, w stosunku do ktérych nalezy podjaé dziatania gwarantujace im
szeroko rozumiane bezpieczeristwo, gdyz zapewnienie bezpieczenstwa aktywom zapewnia
bezpieczenstwo procesu przetwarzania danych osobowych. Typowe zasoby i aktywa wystepujace
w jednostce w podziale na aktywa wymierne i niewymierne przedstawia tabela 1.
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Tabela 1

2asoby i aktywa wymierne Zasoby i aktywa niewymierne

Urzgdzenia systemu komputerowego Stosunki interpersonalne

Dokumenty w wersji papierowe;j i

. . N . . Zaufanie klientow
elektronicznej zawierajace informacje/dane

Zasilanie Wizerunek Urzedu

Oprogramowanie aplikacyjne i systemowe Zaufanie do ustug

Zewnetrzne, udostepnione zasoby
informatyczne

Pozostate oprogramowanie aplikacyjne

Systemy operacyjne

Siec¢ internetowa

Etap 2 Okreslenie zagrozen dla zidentyfikowanych zasobow i ich zrodet

Kolejnym etapem jest identyfikacja zagrozen, czyli umyéinego Ilub przypadkowego
wykorzystania podatnosci. Te same zagrozenia moga miec rézne Zrédta co ma istotne znaczenie dla
prawdopodobiefistwa ich zaistnienia. Tworzac katalog potencjalnych zagrozenn postuzono sie
PN - ISO/IEC 27005, ktéra listuje przyktady typowych zagrozen i ich zrédet. Zagrozenia okreslone
w przywotfanej normie obrazuje tabela 2.

Tabela 2
Kategoria, rodzaj I :
Lp. L Przyczyna, zrédio zagrozenia
zagrozenia
1 Pozar
2 . . Zalanie
Zniszczenie fizyczne

noénikéw danych

3 osobowych Zniszczenie danych
{papierowych,
4 elektronicznych) Zniszczenie urzadzen lub nosnikéw danych
: Utrata na skutek zjawisk starzenia si¢ no$nikow danych (kurz,
butwienie itp.)
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6 ZjawisT(a pogodowe
S Zjawiska naturalne lub —
7 Powédz
majace charakter
5 katastroficzny Inne zjawiska o charakterze katastroficznym (zawalenie
budynku, zapadniecie ziemi itp.)
9 Awaria systemu klimatyzacji B
Utrata podstawowych S— = .
10 Utrata dostaw energii elektrycznej
ustug
11 Brak dostaw ustug telekomunikacyjnych
12 Promieniowanie elektromagnetyczne |
Zaki6cenia
13 spowodowane - Promieniowanie cieplne
promieniowaniem
14 Promieniowanie stoneczne
15 Przechwycenie sygnatow wskutek wykorzystania zjawiska
interferenc;ji
Ujawnione préby pozyskania danych osobowych z
16 wykorzystaniem technik kwalifikowanych, jako szpiegowanie
(np. w sieci lub fizyczne na ternie jednostki)
17 Podstuch
18 Kradziez nosnikéw danych lub dokumentow
Naruszenie
19 bezpieczeristwa Skiadanie wnioskéw na zasadzie dostepu do informacji
informacji publicznej do dokumentéw zawierajgcych dane osobowe
20 Kradziez urzgdzen stuzacych przetwarzaniu danych
(jednostek komputerowych
21 Odtwarzanie danych z no$nikéw przeznaczonych do
zniszczenia
22 Uzywanie no$nikéw nie bedgcych wiasno$cig jednostki
23 Niezamierzone ujawnienie danych
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24 Powziecie danych z nieznanych lub niewiarygodnych zrodet
05 Stwierdzenie manipulowania urzagdzeniami bedacymi
nosnikami lub przetwarzajgcymi dane
- Postugiwanie sie nielicencjonowanym, sfatszowanym
oprogramowaniem
- Proby pozyskiwania informacji przez osoby trzecie o miejscu
przechowywania danych
08 Awaria urzgdzenia stuzacego przetwarzaniu danych (jednostki
komputerowe, drukarki, skanery, itp.)
29 Niewlasciwe funkcjonowanie urzgdzen stuzacych
przetwarzaniu danych (komputery, drukarki, skanery itp.)
5 Przecigzenie systemoéw informatycznych skutkujgce ich
Awarie techniczne zawieszeniem pracy
31 Niewtasciwe funkcjonowanie systeméw informatycznych
Naruszenie zdolnosci utrzymania systemu informatycznego
32 (brak przedtuzenia licencji, brak dostepu do aktualizacji, brak
dostepu do wsparcia serwisowego itp.)
Uzycie urzadzen przez nieuprawnionego uzytkownika
33 (pracownik nie posiadajacy uprawnien lub osoba z zewnatrz
jednostki)
34 Korzystanie z ustug przypadkowych serwisantow
35 Rleupaiyniensceaania Nieuprawnione, nieuzasadnione kopiowanie danych
36 Znieksztatcanie, modyfikowanie danych przez osobe
nieposiadajgca uprawnien
37 Przetwarzanie danych przez osobe nieposiadajgcg uprawnien
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38 Blad uzytkownika — dziatanie lub préba podjecia dziatan
niezgodnych z przyjetymi zasadami bezpieczenstwa.
) 39_ Falszowanie uprawnien, przetwarzanie danych z |
korzystaniem hasta dostepu, loginu innej osob
Naruszenie Wy y =P gin innej Y
bezpieczeristwa — -
40 Brak dostepno$ci personelu posiadajgcego uprawnienia
) 41_ Brak odebrania uprawnieh_ pFacownikom, kt_c’)rzy na skutek _
odejécia, zmiany wydziatu przestali przetwarzac dane.

Etap 3 Okreslenie prawdopodobieristwa wystgpienia zagrozen (jego Zrédet) wplywajgcych na
bezpieczenstwo informacji.

Na tym etapie nalezy okredli¢ w skali od 1 do 3 prawdopodobieristwo wystapienia okreslonego
zdarzenia w kontekscie jego zrédet zakiadajgc, ze wartosé:

1- oznacza, ze zdarzenie na przestrzeni funkcjonowania Urzedu nie wystapito, lecz ze wzgledu na swojg
powszechno$¢ wystgpowania w otoczeniu stwarza przestanki do jego uwzglednienia - mate
prawdopodobienstwo wystgpienia zdarzenia;

2 — oznacza, ze zdarzenie nie wystgpito w okresie 12 miesiecy poprzedzajacych dzien sporzadzenia
analizy, lecz miatlo miejsce w historii funkcjonowania Urzedu — $rednie prawdopodobieristwo

wystgpienia zdarzenia;

3 - oznacza, ze zdarzenie na przestrzeni 12 miesiecy poprzedzajgcych dzieri sporzadzenia analizy
wystgpito w Urzedzie — duze prawdopodobieristwo wystapienia zdarzenia.

Etap 4 Okreslenie wplywu zrodet zdarzenia na czynniki decydujace o bezpieczenstwie informagiji

Zgodnie z RODO bezpieczeristwo danych osobowych oparte jest na nastepujacych podstawowych
atrybutach: poufno$, integralnos¢, dostepnoéé. Wptyw okreslonego potencjalnego zrédta, przyczyny
zdarzenia na bezpieczenstwo przetwarzania danych osobowych nalezy okresli¢ na podstawie stopnia
jego oddziatywania na poszczegélne wymienione atrybuty. Zdarzenie moze mie¢ bardzo negatywny
skutek dla jednego z nich, a dla innego nie mie¢ zadnego, np. pozar. Spalenie teczek osobowych ma
katastroficzne znaczenie dla dostepnosci danych w nich zawartych, lecz jest bez znaczenia dla
zachowania ich poufnosci, wrecz uniemozliwito jej naruszenie w przysztoéci w odniesieniu do
konkretnego zasobu, ktéry ulegt spopieleniu. Przy okresleniu stopnia wptywu przyczyny zdarzenia na
bezpieczeristwo danych osobowych nalezy wzig¢ pod uwage , liczebnos¢” lokalizacji zasobdw bedgcych
jej nosnikiem. Nie bez znaczenia dla bezpieczeristwa informacji w kontekscie wszystkich wymienionych
wczesniej czynnikdw jest ilos$¢ lokalizacji jednostki (rozproszenie w terenie — réine lokalizacje
w (terenie). Przy okre$laniu wplywu zrédet zdarzenia na atrybuty decydujace o bezpieczenstwie
danych osobowych przyjeto 3 stopniowg skale, w ktérej wartoséé:
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- 1 oznacza ze istnieje mozliwo$¢ wplywu na atrybut, lecz stopieri jego oddziatywania jest nieduzy lub
dotychczas przyjete rozwigzania bez poniesienia wigkszych naktadow przywrécg poziom
bezpieczenistwa danych, jaki byt przed zaistnieniem zdarzenia;

- 2 oznacza, ze wystapienie zagrozenia moze mie¢ wptyw na okreslony atrybut i stanowi¢ utrudnienie
w bezpiecznym przetwarzaniu danych osobowych, a przywrécenie stanu pewnosci bezpiecznego
przetwarzania danych nie wymaga poniesienia istotnych nakfadow.

- 3 oznacza istnienie bezposredniego wplywu na atrybut, ktérego skutki majg istotne — krytyczne
znaczenie dla bezpieczenstwa danych osobowych i wigg sig z utratg mozliwosci realizowania zadan.
Przywrécenie pierwotnego stanu wiaze sie z poniesieniem wymiernych naktadow.

Etap 5 Ocena wdrozonych w jednostce poziomow zabezpieczen

W Urzedzie funkcjonuje szereg zabezpieczen przed skutkami niepozadanych zdarzen. Kolejny etap
polega na ocenie ich skutecznosci zabezpieczenia atrybutéw decydujacych o bezpieczenstwie
przetwarzania danych osobowych przed negatywnym wptywem zidentyfikowanych zrodet zagrozen.
Stosujac ocene jakosciowa istniejacych zabezpieczen postugujemy sig 3 stopniowaq skala (od 1 do 3),
gdzie:

- 1 - oznacza brak zabezpieczefr lub ich niewielka skutecznos¢;

- 2 — wystepuja czeéciowe zabezpieczenia, ktére chronig wybrane obszary, lecz nie sa w pefni sku-
teczne;

- 3 — wystepujace zabezpieczenia chronia skutecznie przed zidentyfikowanymi zagrozeniami.
Etap 6 Szacowanie wartosci pierwotnego ryzyka aktywu
Ryzyko pierwotne aktywu jest liczone wg wzoru:

Rpa =Pwzx 3 (Wz x L x W), gdzie:

Rpa — ryzyko pierwotne aktywu;

Pwz — prawdopodobieristwo wystgpienia zrodta zagrozenia;

5 (Wz x L x Wy) — suma iloczynéw dla kazdego atrybutu tj. poufnosci, integralnosci, dostepnosci, gdzie:
Wz — wplyw zagrozenia na atrybut;

L — liczebno$¢ zasohow;

W_— wptyw liczebnosci zasobow

Etap 7 Szacowanie ryzyka szczatkowego po ocenie zabezpieczen przed zidentyfikowanym zagrozeniem

Ryzyko szczgtkowe po wprowadzeniu zabezpieczen jest liczone wg wzoru:
Rsz = Pwz x ¥ [(Wz/Pz) x L x W, ], gdzie:

Rsz — ryzyko szczatkowe po zadziataniu istniejacych zabezpieczen,
Pz — poziom zabezpieczen przed wplywem zagrozenia na okreslony atrybut bezpieczeristwa danych
osobowych;
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Pozostate oznaczenia tak, jak w etapie 6.
Etap 8 Okreslenie poziomu ryzyka dopuszczalnego — akceptowalnego.

Wprowadzanie zabezpieczen przed zagrozeniami ma pewne granice wynikajace z nastepujacych zasad:
- nie istnieja zabezpieczenia idealne gwarantujace 100% bezpieczeristwa;

- zabezpieczenia musza by¢ adekwatne do zagrozen;
- zabezpieczenia wprowadza sie do momentu, gdy koszt ich funkcjonowania nie przekracza wartosci

poniesionych strat wynikajgcych ze zmaterializowania sie zagrozenia.

Wyznaczenie wartosciowe progu akceptowalnego ryzyka polega na wyliczeniu Rsz wstawiajac
maksymalne wartoéci: prawdopodobieristwa wystgpienia zagrozenia, jego wplywu na czynniki
bezpieczeistwa oraz poziomy wdrozonych zabezpieczen.

Etap 9 Okreslenie sposobu postgpowania w stosunku do sytuacji, w ktdrej ryzyko szczatkowe
przekracza poziom ryzyka akceptowalnego

Koricowym etapem jest opracowanie planéw majacych na celu obnizenie ryzyk szczatkowych
w odniesieniu do poszczegélnych zagrozeri do poziomu ryzyka akceptowalnego. Powyisze dziatanie
dotyczy sytuacji, w ktérej mimo istniejacych zabezpieczen ryzyko szczatkowe przekracza wartoscia
poziom ryzyka akceptowalnego. W pozostatych sytuacjach brak koniecznosci podejmowania
dodatkowych dziatan.
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WZOR UMOWY POWIERZENIA DANYCH OSOBOWYCH DO DALSZEGO PRZETWARZANIA

ZAWATTA W e vciinniveceesenenensnesrnmnereos Woaieeiiveeiiee e e pomiedzy:

.................................................................................................................................................................................

.................................................................................................................................................................................

.................................................................................................................................................................................

.................................................................................................................................................................................

zwanym dalej Przetwarzajagcym, zwanymi kazdg z osobna w dalszej cze$ci Umowy ,,Strong”, a facznie
»Stronami”.

Umowa powierzenia danych osobowych do dalszego przetwarzania jest efektem zawarcia umowy
gtéwnej o wspoétprace miedzy stronami z dnia .........cueeeee..W przedmiocie  $wiadczenia przez
PrzetwarzajgCeg0 USTUST ..ottt ceeee et ee e et e e asesesssseasas seseassenare senaba et sassna e senseecn et eneesseasessensens

na rzecz Administratora. Przetwarzajacy w ramach ustugi bedacej przedmiotem umowy giéwnej
bedzie miat dostgp do danych osobowych w zakresie okreslonym niniejszg umowa. Celem umowy jest
okreslenie warunkéw, na jakich Przetwarzajacy bedzie wykonywat operacje przetwarzania
powierzonych przez Administratora danych osobowych. Strony umowy daz3 do takiego uregulowania
zasad przetwarzania, aby odpowiadaty one w peini postanowieniom rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U.UE L z dnia 4 maja 2016 r.)

§ 1. Opis przetwarzania
1. Przedmiot. [art. 28 ust. 3 RODO] Na warunkach okreslonych niniejsza umowa i umowa gtéwna,
Administrator powierza Przetwarzajacemu przetwarzanie dalej opisanych danych osobowych
(dalej: dane)
2. Czas [art. 28 ust. 3 RODO] Przetwarzanie bedzie wykonywane w okresie obowigzywania
umowy gldéwne;j.
3. Charakter i cel [art. 28 ust. 3 RODO] Charakter i cel przetwarzania wynikajg z umowy giéwne;j.
4. Rodzaj danychfart. 28 ust. 3 RODO] Przetwarzanie obejmowac bedzie nastepujace rodzaje
i kategorie danych osobowych:
> Dane zwykte:
- imie i nazwisko,
- nr ewidencyjny PESEL;
- adres zamieszkania,,
- adres IP,
- adres e-mail,
- nr telefonu,,
- data urodzenia,
- numer NIP,
- seria i numer dokumentu tozsamosci,

Moy
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- imiona rodzicéw,
- nr rachunku bankowego,
- ptec
» Dane szczego6ine i dane karne:
- wizerunek,
- stan zdrowia,
- dokumentacja medyczna,
- pochodzenie spoteczne,
- wyznanie,
- poglady polityczne, przynaleznos¢ partyjna, zwigzkowa
- sytuacja ekonomiczna,
- poziom rozwoju intelektualnego,
- informacje o wyrokach i odbytych karach
» W tym dane dzieci/oséb ubezwtasnowolnionych:
- imie i nazwisko,
- data urodzenia,
- adres zamieszkania,
- adres szkoty,
- nr legitymacji szkolnej,
- imiona i nazwiska rodzicéw/opiekunéw prawnych,
- dane kontaktowe rodzicéw//opiekunéw prawnych,

5. Kategorie osdb, ktérych dane beda przetwarzane [art. 28 ust. 3 RODO]

» Pracownicy Administratora,

Klienci korzystajacy z ustug Administratora,

Uczniowie,

Podopieczni,

Osoby, z ktérymi klient wchodzi w relacje wynikajace z przedmiotu i charakteru
prowadzonej dziatalnosci.

YV V.V V¥V

§ 2. Podpowierzenie
Podpowierzenie [art. 28 ust. 2 RODO] Przetwarzajgcy moze powierzy¢ konkretne operacje
przetwarzania danych innemu podmiotowi.
Podpowierzenie wymaga uzyskania pisemnej zgody Administratora.
Umowa podpowierzenia wymaga formy pisemne;.
Transfer obowigzkéw [art. 28 ust. 4 RODO] Dokonujgc dalszego powierzenia danych,
Przetwarzajacy ma obowigzek zobowigza¢ podmiot, ktéremu powierza dane do realizacji
wszystkich obowiazkéw wynikajacych z niniejszej umowy w odniesieniu do obowigzujacych
przepiséw RODOQ) regulujacych proces przetwarzania danych.
Zobowiazanie wzgledem Administratora. Przetwarzajgcy ma obowigzek zapewni¢, aby
podmiot, ktéremu powierzyt dane ztozyt Administratorowi pisemne zobowigzanie do
wykonania obowigzkéw, o ktérych mowa w poprzednim ustepie (4). Wymog ten moze zostac
spetniony jedynie w drodze pisemnego o$wiadczenia skierowanego na adres Administratora.
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§ 3. Obowiazki Przetwarzajacego.

Udokumentowane polecenia [art. 28 ust. 3 RODO]. Przetwarzajgcy przetwarza dane w zwigzku
z dyspozycjami zawartymi w umowie giéwnej lub na podstawie pisemnych polecert lub
instrukcji Administratora.

Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit.a RODO]. Przetwarzajacy oéwiadcza, ze nie
przekazuje danych poza EOG.

Tajemnica [art. 28 ust. 3 lit.b RODO] Przetwarzajacy ma obowigzek uzyskania od oséb, ktére
pisemnie upowazni do przetwarzania, pisemnego zobowigzania do zachowania tajemnicy,
ewentualnie upewnia sig, Ze te osoby podlegaja ustawowemu obowiagzkowi zachowania
tajemnicy.

Bezpieczerstwo [art. 28 ust. 3 lit.c RODO] Przetwarzajacy zobowigzany jest do zapewnienia
ochrong danych, o ktérych mowa w art. 32 RODO zgodnie z dalszymi postanowieniami umowy.
Wspotpraca przy realizacji praw jednostki [art. 28 ust. 3 lite RODO] Przetwarzajacy
zobowigzuje si¢ wobec Administratora do odpowiadania na zadania osoby, ktérej dane
dotycza w zakresie wykonywania praw okreslonych w Rozdziale lil RODO (tzw. ,prawa
jednostki”). Przetwarzajacy oswiadcza, ze zapewnia obstuge praw jednostki w odniesieniu do
powierzonych danych.

Wsparcie przy obowigzkach bezpieczeristwa [art. 28 ust. 3 lit.f RODO). Przetwarzajacy
wspoipracuje z Administratorem przy wykonywaniu obowigzkéw z obszaru ochrony danych
osobowych, o ktérych mowa w art. 32-36 RODO (ochrona, zgtaszanie naruszen, ocena skutkéw
dla ochrony danych, uprzednie konsultacje z organem nadzorczym).

Legalnosc [art. 28 ust. 3 ak. 2 RODO]. Jezeli Przetwarzajgcy poweimie watpliwoéci, co do
zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji, Przetwarzajacy
natychmiast informuje Administratora o stwierdzonej watpliwosci (w  sposéb
udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen
przeciwko Administratorowi z tego tytutu.

Projektowanie prywatnoéci [art. 24 wust. 1 RODO). Planujgc jakiekolwiek zmiany
W przetwarzaniu, Przetwarzajgcy ma obowigzek zastosowac sie do wymogu projektowania
prywatnosci i ma z wyprzedzeniem powiadamia¢ Administratora o planowanych zmianach
w spos6b zapewniajacy Administratorowi realng mozliwos$¢ reagowania, jezeli planowane
przez Przetwarzajacego zmiany zdaniem Administratora zagrazajg poziomowi bezpieczeristwa
okredlonego umowa lub niosg za soba zwigkszone ryzyko naruszenia praw i wolnosci oséb
wskutek przetwarzania ich danych przez Przetwarzajgcego.

Minimalizacja [art. 25 ust. 2 RODO]. Przetwarzajacy zobowigzuje sie do ograniczenia dostepu
do danych wyfacznie do oséb, ktérych dostep do danych jest niezbedny dla realizacji umowy
gtéwnej i posiadajacych odpowiednie upowaznienie

RCPD [art. 30 ust. 2 RODO]. Przetwarzajacy zobowigzuje sie do prowadzenia dokumentacji
opisujgcej sposéb przetwarzania danych, w tym rejestru kategorii czynnosci przetwarzania
danych (wymég art. 30 RODO). Przetwarzajacy udostepnia na zadanie Administratora
prowadzony rejestr kategorii czynnosci przetwarzania danych przetwarzajacego, z
wytgczeniem informacji stanowigcych tajemnice handlowg innych Jego klientow.
Profilowanie [art. 13 i 14 RODO]. Jezeli Przetwarzajacy wykorzystuje w celu realizacji umowy
zautomatyzowane przetwarzanie, w tym profilowanie, o ktérym mowa w art. 22 ust. 1 i 4
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RODO, informuje o tym fakcie Administratora w celu i zakresie niezbgednym do wykonania
przez Administratora obowigzku informacyjnego.

Szkolenie personelu. Przetwarzajacy zobowiazuje si¢ do zapewnienia odpowiedniego szkolenia
z zakresu danych osobowych osobom upowaznionym do przetwarzania danych osobowych
bedgcych przedmiotem niniejszej umowy.

§ 4. Obowigzki Administratora

Administrator jest zobowigzany do wspoétdziatania z Przetwarzajagcym w wykonaniu umowy,
udziela¢ przetwarzajgcemu wyjasnien w razie watpliwosci, co do legalnosci polecer
Administratora.

§ 5. Bezpieczenstwo danych

Bezpieczenstwo danych [art. 32 RODO]. Przetwarzajacy jest zobowiazany do przeprowadzenia
analizy ryzyka przetwarzania powierzonych danych i udostepnic jej wyniki Administratorowi,
co do organizacyjnych i technicznych $rodkéw ochrony danych na kazde jego zadanie.
Przetwarzajacy zapewnia i zobowigzuje sig, ze:

- dokonat oceny przydatnosci pseudonimizacji i szyfrowania i stosuje te techniki w zakresie,
w jakim s3 potrzebne dla realizacji niniejszej umowy

- posiada zdolnoé¢ do ciagtego zapewnienia poufnosci, dostgpnosci i integralnosci
powierzonych danych,

- posiada zdolnoé¢ do szybkiego przywrdcenia dostepnosci danych w razie jakiegokolwiek
incydentu fizycznego lub technicznego,

- regularnie testuje, mierzy i ocenia skuteczno$¢ stosowanych organizacyjnych i technicznych
$rodkéw bezpieczenstwa.

Powiadomienie o naruszeniu [art. 33 RODO]. Przetwarzajacy powiadamia Administratora
o kazdym stwierdzonym naruszeniu ochrony danych osobowych nie pézniej niz w ciggu 24 h
od momentu stwierdzenia naruszenia. W przypadku wystapienia naruszenia Przetwarzajacy
umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajacych i umozliwia jemu
udziat w ich prowadzeniu.

Przetwarzajgcy przesyla powiadomienie Administratorowi o naruszeniu w terminie
wskazanym powyzej (pkt 3) wraz z wszelka niezbedna dokumentacjg dotyczaca naruszenia, aby
umozliwi¢ Administratorowi spetnienie obowigzku wynikajgcego z art. 33 RODO.

§ 6. Nadzor

Sprawowanie kontroli[art. 28 ust. 3 RODO] Administrator ma peine prawa do kontroli
u Przetwarzajgcego procesu przetwarzania danych bedgcych przedmiotem powierzenia.
Powiadomienie o takiej kontroli Administrator wysyta Przetwarzajgcemu z minimalnym
wyprzedzeniem wynoszacym 72h przed rozpoczeciem planowanych czynnosci.
Przetwarzajacy w zwiazku z prawem kontroli ze strony Administratora zobowiazuje sig do
udostepnienia wszelkich informacji niezbednych do wykazania, ze przetwarzajacy przetwarza
dane zgodnie z przepisami RODO.



ZAtACZNIK NR 9 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Przetwarzajacy umozliwi Administratorowi swobodny i nieograniczony dostep do oséb
dokonujacych u Niego przetwarzania oraz do pomieszczeri, w ktérych dokonuje sie
przetwarzania powierzonych danych.

§ 7. Oswiadczenia stron

Oswiadczenie Administratora. Administrator o$wiadcza, ze jest Administratorem danych i jest
uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je Przetwarzajacemu.

Oswiadczenie przetwarzajgcego [art.28 ust. 1 RODO]. Przetwarzajacy o$wiadcza o$wiadcza,
iz posiada niezbedng wiedze i odpowiednie Srodki techniczne oraz organizacyjne dajgce
rekojmie przetwarzania powierzonych danych w sposéb zgodny z obowigzujgcymi przepisami.

§ 8. Odpowiedzialno$é

Odpowiedzialno$¢ Przetwarzajacego [art. 82 ust.3 RODO] Przetwarzajacy odpowiada
w wymiarze finansowym za wszystkie szkody bedace skutkiem niezgodnego przetwarzania
danych z przepisami prawa obowiagzujacymi w tej materii lub zapisami niniejszej umowy.

§ 9. Okres obowigzywania umowy

Okres obowigzywania umowy [art. 28 ust. 3 RODO]. Umowa zostaje zawarta na czas realizacji
umowy giéwnej z zastrzezeniem terminu karencji usuniecia powierzonych danych w terminie
wskazanym w pkt. kolejnym.

Usunigcie danych [art. 28 ust. 3 lit.g RODO]. W chwili rozwigzania, wygasniecia umowy
niniejszej umowy, Przetwarzajgcy nie ma prawado dalszego przetwarzania danych osobowych
i jest zobligowany do:

- usuniecia danych i pisemnego poinformowania Administratora o tym fakcie przetwarzania,
wskazujgc w szczegdlnosci sposéb usuniecia danych i date tej czynnosci,

- usuniecia wszelkich kopii danych lub ich zwrotu Administratorowi.

Administrator daje przetwarzajgcemu 90 dni do wykonania czynnosci wskazanych w pkt. 2,
chyba, ze poleci jemu uczyni¢ to wczesniej.

§ 10. Postanowienia koricowe.

Pierwszeristwo. W razie konfliktu miedzy postanowieniami umowy gtéwnej,
a postanowieniami niniejszej umowy w aspekcie przetwarzania danych osobowych,
pierwszeristwo maja postanowienia niniejszej umowy.

Umowa zostata sporzadzona w dwéch jednobrzmiacych egzemplarzach po jednym dla kazdej
ze stron.

W kwestiach nieujetych niniejszag umowg zastosowanie majg przepisy RODO i Kodeksu
Cywilnego.

Wszelkie kwestie sporne strony umowy zobowiazujg sie rozstrzyga¢ w pierwszej kolejnosci
w oparciu o wzajemne kontakty i wspdlnie wypracowane rozwigzania.

Wszelkie zmiany postanowien niniejszej umowy wymagaja pisemnego aneksu.
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ZALACZNIK NR 10 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Wykaz budynkéw, pomieszczen lub czgsci pomieszczeri stanowiacych obszary przetwarzania

Pomieszczenie Lokalizacja Dane osobowe
i (okreslenie nr pokoju wraz ze | (wskazanie adresu budynku) | (okreslenie zbioru lub rodzaju
wskazaniem pietra) przetwarzanych danych
oscbowych)
1
2
3
4
5
6
7
8
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ZALACZNIK NR 12 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Oswiadczenie dla os6b zatrudnionych na nie urzedniczych stanowiskach pracy

Ja nizej podpisana / podpisany” ......... coessesessresnosnssras Oswiadczam, ze znane s3 mi przepisy i regulacje
obowigzujace w jednostce, zwigzane z zasadami przetwarzania i ochrony danych osobowych opisane
w Polityce ochrony danych osobowych i wdrozone do stosowania.

Jednoczesnie oswiadczam, ze zobowigzuje sie przestrzegac zasad i przepiséw z zakresu ochrony
danych osobowych wskazanych ww. Polityce ochrony danych osobowych podczas wykonywania
obowigzkéw stuzbowych, w tym zobowigzuje sie do:

v

dotozenia wszelkich staran przy wykonywaniu powierzonych mi obowigzkéw w celu ochrony
danych osobowych;

nie podejmowania zadnych dziatann polegajacych na przetwarzania danych osobowych
w sytuacji braku pisemnego upowaznienia do tego rodzaju czynnosci;

zabezpieczenia danych osobowych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepiséw prawa,
nieuprawniong zmiang lub zniszczeniem, utrata, uszkodzeniem, kiedy w trakcie realizacji zadan
stuzbowych stwierdze mozliwos¢ wystapienia takiej sytuacji.

niezwitocznego powiadomienia przetozonego w przypadku dokonania niezamierzonego
nieuprawnionego przetwarzania danych osobowych w zwigzku z powierzonymi zadaniami do
realizacji;

zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia w trakcie
zatrudnienia, jak réwniez po jego ustaniu.

(data i podpis osoby sktadajacej o§wiadczenie)

* niepotrzebne skresli¢






ZALACZNIK NR 13 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Radowo Male, dnia ........ccoururerenn.....

{imie i nazwisko, stanowisko wnioskodawcy)

Zgoda na uzytkowanie urzadzen stuzbowych poza siedzibg jednostki

W ZWIGZKU Z vttt st seasmesesseesasssssssesesss s e s ssssssesesssnesserstsessasassstosssasmesmssseesseenssesessssassesasases
(nalezy wskaza¢ powdd np. realizacja obowigzkéw stuzbowych poza siedzibg jednostki)

whnioskuje o wyraZenie zgody na uzytkowanie nw. sprzetu informatycznego poza siedziba Urzedu.

WYKOIZYSEYWANY SPIZET ......oocmreecirircrnisinsssisssaiseisessesssesarsansasssssasestesssssssssasssassassessestessssessssns sonsenesssessasessessnssesss
{ nalezy okresli¢ rodzaj sprzetu wskazujac jego nrfabryczny oraz nr inwentarzowy)

bedzie uzytkowany poza siedziba jednostki w okresie zatrudnienia / terminie " od dnia ......ooeeeereveeeenn.

(o[ ] [ 17-

......................................................................

(data i podpis wnioskodawcy)

Opinia administratora systemu informatycznego

Ww. sprzet technicznie jest przygotowany do bezpiecznego uzytkowania poza siedzibg Urzedu / brak
technicznych mozliwosci bezpiecznego uzytkowania sprzetu poza siedzibg Urzedu”. Jednocze$nie pozytywnie

/ negatywnie” odnosze sie do ztozonego wniosku.
(data i podpis administratora systemu informatycznego)

Decyzja administratora danych osobowych

Wyrazam / nie wyrazam® zgody na uzytkowanie wskazanego sprzetu informatycznego poza siedzibg Urzedu

przez w okresie wskazanym we wniosku.

(data i podpis administratora danych osobowych)

* niepotrzebne skreéli¢



ZALACZNIK NR 13 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Pouczenie:

Zgodnie z art. 124 Kodeksu Pracy pracownik, ktéremu powierzono instrumenty lub podobne przedmioty

z obowiazkiem zwrotu, odpowiada w petnej wysokosci za szkodg powstata w tym mieniu.
Oswiadczenie:

13, NiZ€] POAPISANG/POUPISANY rr.errevereeeessreceeiessecmvesesrssrs s ssssss s s s es s s st s e e

zatrudniona/zatrudniony w Urzedzie Gminy Radowo Mate na stanowisku

oéwiadczam, ze przyjmuje petng odpowiedzialnoé¢ materialng za powierzone mi mienie Urzedu
Gminy Kotbaskowo z obowigzkiem zwrotu albo do wyliczenia sig.

Nie wnosze zastrzezen co do warunkdw zabezpieczenia przez pracodawce powierzonego mi mienia.

(data, imig i nazwisko pobierajacego sprzet)

* niepotrzebne skreéli¢



